
IBP-tooling
voor het primair-
en voortgezet onderwijs

Voor schoolorganisaties hebben we een speciale versie  

van YourSafetynet ontwikkeld: YourSafetynet IBP. 

Deze krachtige IBP-tooling® is compatibel  

met de documenten en het 5-stappenplan van Kennisnet.* 

Instappen is eenvoudiger dan ooit.

* Bronvermelding: Kennisnet

EENVOUDIG 
INSTAPPEN



EENVOUDIG INSTAPPEN  
EN 100% ‘AVG-PROOF’
YourSafetynet IBP biedt schoolorganisaties de nodige praktische 

handreikingen en ondersteuning rondom Informatiebeveiliging & privacy. 

Sinds onze oprichting in 2005, leunen honderden schoolorganisaties op onze 

expertise ten aanzien van privacybeleid. De documenten in onze IBP-tooling 

zijn compatibel met de documenten en het 5-stappenplan van Kennisnet.  

Verantwoordings- en informatieplicht

Volgens artikel 5.2 van de AVG ligt de 

verantwoordelijkheid bij de schoolorganisatie 

om aan te tonen dat men aan de geldende 

regels van de AVG voldoet. Daarnaast dien je als 

organisatie transparant zijn over de manier waarop 

je met persoonsgegevens omgaat. De verklaring 

‘informatie- en verantwoordingsplicht’ betekent 

dat je actief uitdraagt en actief aantoont dat de 

organisatie zich aan de regels van de Algemene 

verordening gegevensbescherming (AVG) houdt. Tot 

slot dient de organisatie te kunnen aantonen dat 

voor het verwerken van persoonsgegevens de juiste 

organisatorische- en technische maatregelen zijn 

genomen.

YourSafetynet IBP

Schoolorganisatie hebben de behoefte aan een 

totaaloplossing. Een oplossing die hen werk uit 

handen neemt, en zorgt voor overzicht, structuur en 

inzicht om aantoonbaar aan de ‘verantwoordings- 

en informatieplicht’ te voldoen. 

Daarom hebben we speciaal voor het primair- en 

voortgezet onderwijs een speciale versie van 

YourSafetynet ontwikkeld: YourSafetynet IBP. 

Deze versie met krachtige functies van onze 

geautomatiseerde tooling is compatibel met het 

5-stapenplan van Kennisnet.

Grote uitdagingen

Toch staan veel schoolorganisaties nog voor grote 

uitdagingen rondom de AVG. De documenten en 

het stappenplan van Kennisnet bieden houvast. 

Een veilige, privacy-vriendelijke, ‘AVG-proof’ 

schoolomgeving vraagt echter veel werk van de 

verantwoordelijken. In sommige gevallen ontbreekt 

het binnen schoolorganisaties aan overzicht in de 

status en voortgang. Vrijwel altijd kost het traject 

veel inspanning en tijd.
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WAAROM INSTAPPEN  
IN YOURSAFETYNET IBP?
YourSafetynet IBP is een krachtig instrument voor een waterdichte 

informatiebeveiliging en waarborgt de privacy binnen uw school.  

Er zijn 3 argumenten voor een instap in YourSafetynet IBP:

1.	 IBP-tooling®

O rganiseren: Met enkel de organisatie van het IBP-

stappenplan ben je niet vanzelf ‘klaar’ met de AVG. Het 

doorlopen van het gehele AVG-traject vergt veel werk en 

aandacht. 

 S tructureren: YourSafetynet IBP brengt structuur aan in 

alle documentatie en neemt hierdoor veel tijdrovend werk uit 

handen. Hierdoor kunnen de personen die betrokken zijn bij 

de uitvoering van het AVG-beleid hun kostbare tijd beter en 

efficiënter besteden.

2.	 Inzicht in status en voortgang

Het is lang niet altijd duidelijk wat de precieze status is van 

een AVG-traject. Wat is gedaan, wat niet? 

 P resenteren: Onze tooling presenteert kwartiermakers, 

privacy officers, Functionarissen voor de 

Gegevensbescherming en bestuurders fijnmazig inzicht in de 

voortgang en status op bestuurs(stichting) en schoolniveau.

 R apporteren: Ook de overige betrokkenen bij de uitvoering 

van het AVG-traject, zoals het CVB, hebben toegang tot een 

complete overzichtsrapportage. 

3.	 Volledige integratie van  
	 bestaande IBP-documenten

Veel scholen zijn al gestart met het IBP-traject. Met 

YourSafetynet IBP is dat werk niet voor niks geweest. Alle 

bestaande documenten kun je eenvoudig integreren of 

uploaden in de appliance. Opnieuw beginnen is niet nodig.
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Stap-voor-stap  
door het hele AVG-traject

YourSafetynet IBP leidt je stap-voor-stap door 

alle AVG-maatregelen en zorgt dat je het overzicht 

bewaart en de juiste structuur behoudt. De IBP-

tooling biedt alle tools, documenten, procedures en 

aanpasbare templates op het juiste moment binnen 

het AVG-traject aan. Alle stappen voorzien we van 

duidelijke uitleg.

Inclusief maatregelen  
voor techniek en preventie

De AVG gaat veel verder dan enkel organisatorische 

maatregelen. Zo zijn solide securityvoorzieningen 

(technische maatregelen) verplicht. Daarnaast is 

er volop aandacht voor preventieve maatregelen. 

Wat gebeurt er bijvoorbeeld met afgedankte 

printers en scanners waarop persoonsgegevens 

staan? Hoe is de back-up geregeld? Is er voor 

vernietiging van papieren persoonsgegevens een 

papierversnipperaar beschikbaar die voldoet aan de 

verplichte minimumeisen? Dergelijke checks zijn in 

YourSafetynet IBP ingebouwd.

Kosten en tijd besparen

YourSafetynet IBP versoepelt het AVG-traject en 

verkort de tijd die nodig is voor alle noodzakelijke 

maatregelen. Het komt met tal van kant-en-klare 

documenten en neemt allerlei taken volledig 

geautomatiseerd uit handen. Die documenten zijn 

bovendien gecontroleerd door onze juristen. Deze 

voldoen dan ook 100% aan alle wet- en regelgeving. 

Op die manier kunnen schoolorganisaties tijd en 

kosten besparen.

Zeker wanneer je al met het  
IBP-stappenplan was gestart 

Was je al begonnen met het AVG-traject? Dan hoef 

je niet opnieuw te beginnen. Met YourSafetynet 

IBP werk je vanuit iedere denkbare situatie efficiënt 

en stap-voor-stap verder. Ook andere bestaande 

documenten en reglementen upload je eenvoudig in 

de YourSafetynet IBP-omgeving.

DE VOORDELEN  
VAN YOURSAFETYNET IBP
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Aandacht voor bewustwording

YourSafetynet IBP biedt een stevige basis voor 

een bewustwordingsprogramma. Dat is essentieel, 

want veel datalekken en andere cyberincidenten 

ontstaan door onoplettende of onwetende 

medewerkers. Eventueel kunnen we via e-learning 

en bewustwordingstrainingen hierbij verdere 

ondersteuning bieden.

Gemakkelijk aantonen  
van AVG-compliance

De AVG verplicht dat organisaties moeten kunnen 

aantonen dat ze aan de wetgeving voldoen. 

Dat betekent een uitgebreide administratie. 

YourSafetynet IBP maakt die administratie 

gemakkelijk en voorziet in een centrale, veilige 

omgeving voor alle IBP-documenten. Daarmee toon 

je AVG-compliance eenvoudig aan.

Meer grip op het traject 

Met YourSafetynet IBP verstevigen scholen en 

overkoepelende schoolorganisaties de grip op 

het AVG-compliance traject. Bestuurders en 

verantwoordelijken zien precies wat al dan niet is 

afgerond. En kom je ergens niet uit? Blijf je steken 

in het traject? Onze experts staan je met raad en 

daad bij.

Up-to-date bij (wets)wijzigingen

Veranderen wetten of praktische inzichten rondom 

de AVG? Dankzij automatische updates loop je 

geen risico’s op het missen van wijzigingen in 

de wet of interpretaties hiervan. Met slechts 

‘één druk op de knop’ bepaal jij wanneer je de 

vernieuwde documenten aan de AVG-boekhouding 

wilt toevoegen. Dit voorkomt dat de organisatie 

(verwerkingsverantwoordelijke) het risico loopt op 

aansprakelijkheid door nalatigheid.
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1. AVG-WIZARD
STAP-VOOR-STAP NAAR 100% COMPLIANCE

Voldoen aan de AVG is niet eenvoudig. Het vereist een keur aan organisatorische, technische en preventieve 

maatregelen. Dan zwijgen we nog over al het noodzakelijke papierwerk. Denk aan gedocumenteerde 

reglementen, afspraken en beleid.

Alle verplichte maatregelen

Wij hebben al die verplichte stappen 

en maatregelen samengebracht in een 

overzichtelijke en gebruiksvriendelijke 

AVG-Wizard, onderdeel van de bredere AVG-

Workflow. Deze leidt je stap-voor-stap langs 

alle verplichte maatregelen. Eventueel kun je 

de wizard aanpassen, zodat deze altijd aansluit 

bij jouw schoolorganisatie.

Flexibel

Geen twee organisaties zijn hetzelfde. 

Daarom hebben we onze AVG-Wizard 

geheel flexibel gemaakt. Je kunt naar wens 

onbeperkt procedures en maatregelen 

toevoegen aan het traject. De voortgang kun 

je vervolgens monitoren in het dashboard 

van ‘IBP-Workflow’, op dezelfde manier als 

de standaardprocedures. Zo blijf je ook in 

specifieke situaties of afwijkende compliance-

trajecten ‘in control’.

DE 4 PIJLERS  
VAN YOURSAFETYNET IBP  
EN IBP PLUS
De functionaliteit van YourSafetynet IBP is gebaseerd op 4 pijlers. Samen 

bieden deze een solide basis voor een privacyvriendelijke schoolorganisatie.
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Altijd up-to-date

Regelmatig werken wij de AVG-Wizard bij. 

Zodat jouw organisatie kan blijven voldoen 

aan de laatste regels en best practices. De 

update gebeurt volledig automatisch. Dat 

zorgt voor gemak en tijdsbesparing.

De juiste documenten

Waar nodig krijg je meer uitleg, en schotelen 

we je precies de juiste documenten op 

het juiste moment voor. Inclusief die van 

Kennisnet. Zo vormt de AVG-Wizard het hart 

van YourSafetynet IBP. Het is jouw gids in 

het compliancetraject.

Een inzageverzoek in een persoonlijk dossier. 

Een medewerker die vriendelijk verzoekt 

specifieke persoonsgegevens te rectificeren. 

Een ouder van een leerling die graag inzage 

wil in het voortgangsdossier. Het zijn zomaar 

wat verzoeken waar een organisatie mee 

geconfronteerd kan worden.

De AVG verplicht dat organisaties aan die 

verzoeken kunnen voldoen. Maar ook dat zij 

de procedures hiervoor grondig en zwart-op-

wit beschreven hebben. 

De Autoriteit Persoonsgegevens hecht veel 

belang aan een goede opvolging van deze 

regels. Dat blijkt wel uit het boetebeleid; de 

eerste boetes vanwege het ontbreken van 

goede procedures hiervoor zijn inmiddels een 

feit. Daarom hebben we YourSafetynet IBP 

Plus voorzien van kant-en-klare procedures 

en templates.

2. AVG-ZORGPLICHT
EENVOUDIG VOLDOEN AAN ALLE VERZOEKEN  
RONDOM PERSOONSGEGEVENS
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3. AVG-WORKFLOW
INZICHT IN STATUS EN VOORTGANG  
VOOR DE GEHELE SCHOOLORGANISATIE

Gedetailleerd inzicht

Hoe ver is het IBP-traject gevorderd? Zijn er 

vertragingen? De dashboards en overzichten 

binnen de Workflow tonen je precies hoe ver 

de werkzaamheden gevorderd zijn. Van je hele 

(school)organisatie, maar ook van afzonderlijke 

scholen of locaties.

Overzichtelijke  
voortgangsgrafieken

Overzichtelijke grafieken drukken de voortgang 

uit in percentages. Dankzij de kleuren groen, geel, 

rood en blauw, zie je direct welke maatregel of 

handeling is afgerond, wat in behandeling is, wat 

actie vereist of niet van toepassing is. De kleur 

grijs geeft informatie omtrent de nog openstaande 

actiepunten. Zo kun je tijdig ingrijpen voordat 

trajecten escaleren. De Workflow toont met een 

simpele muisklik meer details. Zo zie je eenvoudig 

welke taken en maatregelen vertraging oplopen, of 

juist zijn afgerond. Op die manier weet je exact hoe 

de voortgang verloopt. Zo kan de bestuurder, de 

Functionaris voor de Gegevensbescherming (FG), 

of de Data Protection Officer (DPO) tijdig ingrijpen 

voordat trajecten escaleren. 

Geschikt voor  
meerdere vestigingen

Deze functie is ook zeer geschikt voor (school)

organisaties met meerdere scholen. Voor iedere 

school of (neven)vestiging is een specifieke 

workflow beschikbaar. Deze geeft hoofdzakelijk 

inzicht in de voortgang van operationele zaken 

rondom AVG-compliance van de betreffende 

vestiging of school. Het bestuur en de FG kunnen 

zo exact op schoolniveau zien wat de status is en 

welke AVG-taken van de uitrol nog openstaan.
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4. AVG-DOCUMENTBEHEER
EEN VEILIGE OPSLAGOMGEVING  
VOOR DE HELE AVG-BOEKHOUDING

De AVG is een behoorlijke ‘papierwinkel’. Zonder goede ordening dreigt chaos. Wij bieden binnen de 

YourSafetynet IBP-appliance een veilige opslagomgeving, uiteraard gehost vanuit een Nederlands datacenter. 

Privacygevoelige informatie van Europese landen mag in principe alleen binnen Europa worden gehost. 

Onder de AVG moet je compliance zelf kunnen aantonen. Dat is lastig als AVG-documenten met procedures 

her en der in de organisatie opgeslagen zijn. In het ergste geval zijn er ook meerdere versies in de omloop. Met 

YourSafetynet IBP is die situatie verleden tijd.

Flexibel aanpasbaar

Standaard voorzien we deze omgeving van een logische 

mappenstructuur, die overeenkomt met de opdrachten 

en stappen uit de AVG-Workflow. Deze kun je naar wens 

aanpassen. Je kunt mappen en documenten aanmaken, 

verwijderen, kopiëren en hernoemen.

AVG-beleid vanuit  
één centrale bibliotheek

De omgeving is geschikt voor het uploaden van PDF- en 

Office-documenten, archiefbestanden en afbeeldingen. 

Ook kunnen reglementen op basis van templates 

worden voorbereid en vervolgens worden gedeeld 

naar scholen of vestigingen. Binnen deze omgeving 

kunnen acties, documenten, templates, etc. binnen de 

schoolorganisatie met elkaar gedeeld worden.

Deze krachtige functie werkt ook voor documenten die 

buiten onze tooling zijn aangemaakt of die al gereed 

waren voordat van YourSafetynet IBP in gebruik is 

genomen. Zo neem je bestaande beleidsstukken mee in 

de workflow.

Links naar documenten

Mogen sommige documenten onder geen enkel beding 

in de YourSafetynet IBP-omgeving worden bewaard? 

Breng eenvoudig links aan naar externe documenten, 

zodat deze niet verloren raken.
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NIEUWE UNIEKE FUNCTIES

YourSafetynet SIM  
(Security Incident Management) 

Het melden van een beveiligingsincident of een 

datalek is voor veel organisaties een lastig proces.

Onze oplossing is een cloud-gebaseerde oplossing 

om beveiligingsincidenten en datalekken snel en 

met minimale inspanning gedigitaliseerd in kaart 

te brengen en af te handelen. Het melden van 

een beveiligingsincident kan via een (publieke) 

meldknop/formulier op de website van de 

organisatie. Op basis van deze input worden de 

actiestappen geautomatiseerd doorlopen conform 

de eisen van de Autoriteit Persoonsgegevens 

(AP) en ISO 27001/NEN 7510. Alle meldingen 

worden verwerkt en gecategoriseerd in het 

register van beveiligingsincidenten. Tijdens dit 

proces worden specifieke notificaties naar de 

verantwoordelijke personen van de organisatie 

gestuurd. YourSafetynet SIM is ontwikkeld met 

meerdere experts van (grote) schoolorganisaties en 

Academische Medische Centra in Nederland. 

Meer informatie: zie onze brochure YourSafetynet SIM

YourSafetynet RVV 
(Register van Verwerkingsactiviteiten)

Van alle (persoons)gegevens die verwerkt worden, 

moet in het register van verwerkingen worden 

vastgelegd wat er precies wordt verwerkt, wie dat 

doet en waarom. Dit geldt ook voor maatregelen 

die er genomen zijn om die gegevens veilig te 

verwerken. Vaak wordt er gebruik gemaakt van 

vooraf-ingevulde, zeer complexe/uitgebreide Excel-

sheets. Daarom is YourSafetynet RVV ontwikkeld. 

Een unieke digitale tool die organisaties stap-

voor-stap door deze moeilijke processen loodst. De 

tooling biedt een set van vooraf ingevulde templates 

voor veel voorkomende verwerkingsactiviteiten, 

onderverdeeld binnen bepaalde procescategorieën. 

Van veel voorkomende verwerkers/leveranciers 

worden standaard templates meegeleverd. Op 

basis van de template kan de organisatie zijn 

eigen aanpassingen maken voor de betreffende 

verwerkingsactiviteit. De tool biedt bovendien 

de mogelijkheid een verwerkersovereenkomst te 

koppelen (uploaden) aan een verwerker.

Meer informatie: zie onze brochure YourSafetynet RVV

WAT IS DE MEERWAARDE VAN 
YOURSAFETYNET IBP PLUS?
YourSafetynet is voor de educatieve doelgroep beschikbaar in twee edities: 

IBP en IBP Plus. YourSafetynet IBP is het ‘basispakket’ en bevat alle essentiële 

onderdelen voor een IBP-traject. 

YourSafetynet IBP Plus breidt dit uit met allerlei krachtige voorzieningen. Deze 

versie is voorzien van functies die de grip op het traject verstevigen, meer 

controle mogelijk maken, het gemak vergroten en veel werk uit handen nemen. 

Dit zijn de belangrijkste toevoegingen aan de IBP Plus-editie
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1. AVG-Wizard

Is het IBP-beleid op schoolniveau bekendgemaakt 

en gedeeld? Hoe zit het met de toestemming 

voor het gebruik van beeldmateriaal? Is de 

schoolwebsite AVG-proof? Het zijn enkele van de 

vele taken en opdrachten die uitgevoerd moeten 

worden. Immers, scholen moeten het strategisch 

AVG-beleid ontwikkeld door de overkoepelende 

organisatie in acht nemen en uitvoeren. Hoe weet 

ik als verwerkingsverantwoordelijke dat deze taken 

of opdrachten zijn uitgevoerd? Deze specifieke 

AVG-wizard voor scholen geeft de school op een 

eenvoudige wijze inzicht in de uit te voeren stappen, 

taken en maatregelen.

3. AVG-Boekhouding

Welke zaken zijn precies in het AVG-beleid 

vastgelegd? Hoe krijg ik toegang zonder de 

verwerkingsverantwoordelijke of FG lastig te 

vallen? Waar sla ik ‘geaccordeerde documenten’ 

beveiligd op? In de AVG-boekhouding is één 

gemeenschappelijke bibliotheek beschikbaar die 

ingericht is voor de gehele organisatie. Met deze 

optie is een specifieke AVG-boekhouding voor 

iedere school beschikbaar. Bovendien kunnen via 

deze bibliotheek nieuwe of aangepaste documenten 

eenvoudig met de betrokkenen worden gedeeld. 

5.	PDCA  
	 (Plan/Do/Check/Act-cyclus)

De IBP-Wizard van YourSafetynet IBP Plus is 

volledig ingericht volgens de PDCA-methodiek. 

Dat vergroot de grip op het traject en voorkomt 

dat je zaken laat liggen. In een specifieke 

rapportage worden alle to-do onderwerpen, taken, 

toelichtingen en opmerkingen samengevat.

2. AVG-Workflow

Welke stappen en taken zijn op de scholen 

uitgevoerd? Wat is status? Wat is nog in 

behandeling of niet van toepassing? Zijn er 

vragen of opmerkingen? Via de AVG-Workflow 

scholen worden de antwoorden op deze vragen 

teruggekoppeld. Daardoor heeft het overkoepelende 

bestuur een duidelijk inzicht over de actuele status 

per school. Bovendien geeft de feedback inzicht in 

mogelijke knelpunten waardoor de school snel en 

accuraat op afstand ondersteund kan worden.

4. AVG-Zorgplicht

Een inzageverzoek in een persoonlijk dossier. Een 

medewerker die vriendelijk verzoekt alle aanwezige 

persoonsgegevens voorgoed te wissen. Een 

ouder van een leerling die graag inzage wil in het 

voortgangsdossier. Het zijn zomaar wat verzoeken 

waar een organisatie mee geconfronteerd kan 

worden. In tegenstelling tot YourSafetynet IBP, dat 

de procedures weergeeft om aan de AVG-zorgplicht 

te voldoen, hebben we YourSafetynet IBP Plus 

voorzien van alle kant-en-klare procedures en 

templates.

6.	AVG jaarplannen voor  
schoolbestuur en schooldirecteuren

Het naleven van de AVG is geen éénmalige actie, 

het is een proces dat voortdurend in beweging is en 

jaarlijks moet worden bijgestuurd. Welke bijzondere 

taken staan er voor het schoolbestuur en voor de 

schooldirecteuren jaarlijks ter uitvoering open? 

Deze taken zijn kort en bondig samengevat in een 

z.g. privacy-jaarplan voor het bestuur en voor de 

schooldirectie. 

De belangrijkste toevoegingen aan de IBP Plus-editie
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•	 Heb je vragen over onze oplossing  

of behoefte aan een vrijblijvend gesprek?

•	 Wil je een ‘live’ demonstratie van de mogelijkheden?

•	 Ambieer je een plaats in ons partnernetwerk?

Aarzel niet en neem gerust contact op via www.yoursafetynet.com/contact 

of kijk op www.yoursafetynet.com/ibp voor meer informatie.

Benieuwd naar 
de voordelen van 

YourSafetynet IBP  
voor jouw 

schoolorganisatie?

Functies IBP-tooling®  
voor het primair- en voortgezet onderwijs 

YourSafetynet
IBP

YourSafetynet
IBP Plus

Organisatorische maatregelen; 5 stappenplan

Preventieve maatregelen

Technische maatregelen

Ondersteunende maatregelen

Automatische document- en template updates

AVG-Wizard   

Overkoepelende schoolorganisatie 

Scholen

AVG-Workflow   

Overkoepelende schoolorganisatie

Scholen

AVG-Boekhouding   

Overkoepelende schoolorganisatie

Scholen

AVG-Zorgplicht   

Overkoepelende schoolorganisatie  

Scholen

PDCA-cyclus (samenvatting op Plan, Do, Check en Act)

Privacy-jaarplan schoolbestuur

Privacy-jaarplan schooldirecteuren

YourSafetynet SIM

YourSafetynet RVV

Gratis support via juridische helpdesk

Gratis support op locatie (1 dagdeel)


