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WAAROM EEN
SECURITY INCIDENT
MANAGEMENT SYSTEEM?

‘D" Incidenten | Soort incident Academisch Mec

<

Het melden van een beveiligingsincident of

“

Gegevensdrager in open ruimte

een datalek is voor veel organisaties een lastig
proces. In de praktijk ligt het aantal werkelijke

# Soort incident

beveiligingsincidenten vaak veel hoger dan het aantal :
geregistreerde meldingen. Terwijl een melding juist 2 erkeerde ontvanger gegevens

3 Post/pakket kwijtgeraakt of geopend retour

belangrijk is voor een tijdige en adequate reactie

4 Hacking/malware/phishing
op datalekken en voor het lerend vermogen van de 5 Accountgegevens toegankeli
o o o o o o o 6 Gegevens verkeerd gedeeld
organisatie. Met een beter inzicht in incidenten kunnen e e b oo
organisaties de juiste voorzorgsmaatregelen nemen en 8 Gegevens per ongeluk gepubiiceerd
9 Overige

voldoen aan de privacywetgeving.

Gegevens toegankelijk voor teveel mensan

EFFECTIEF INCIDENTEN MELDEN

Een melding is voor de Privacy Officer (PO) of de
Functionaris voor de Gegevensbescherming (FG)
het startpunt voor het nemen van maatregelen
om het ‘lek’ te dichten en, bij een datalek,

om betrokken in te lichten en de melding bij

de Autoriteit Persoonsgegevens (AP) af te
handelen. Maar meldingen van incidenten zijn
ook aanleiding om aanvullende technische of
organisatorische maatregelen te nemen. Het
eenvoudig melden, registreren en athandelen
van beveiligingsincidenten en datalekken is

dus belangrijk. Naast alle andere privacy-
werkzaamheden blijkt het organiseren en faciliteren
van een goede ‘meldcultuur’ een grote uitdaging.

YourSafetynet SIM

Veel organisaties hebben behoefte aan een
totaaloplossing. Een oplossing die het melden

van beveiligingsincidenten en datalekken sterk
vereenvoudigt. Een oplossing die het werk uit
handen neemt, zorgt dat de juiste stappen gezet
worden en zorgt voor overzicht, structuur en inzicht.
Een oplossing waarmee tijdig en effectief meldingen
gedaan kunnen worden van beveiligingsincidenten.
Zodat datalekken snel worden gedicht, herhaling
wordt voorkomen en waarbij de procedures voldoen
aan de AVG.



lorkflow Registers ~ Bibliotheek Organisatie Master

1,

- %  Incidenten | Organisaties Academisch Medisch Centrum (24

)4/2020 - 07/05/2020) i

lisch Centrum (2

Il Gegevensdrager in open ruimte H Chirurgie
Verkeerde ontvanger gegevens Cardiologie
‘ Post/pakket kwijtgeraakt of geopend retour Oncalogie
B Lenggeneeskunde
[l Accountgegevens toegankelijk W KND

W Gegevens verkeerd gedeeld

Gegevens van verkeerde persoon in portaal
Gegevens per ongeluk gepubliceerd

W Overige

B Gegevens toegankelijk voor teveel mensen

A Datalek | @ Veiligheidsincident @ Incident

Totaal # Organisatie Totaal datalekken
2 1 Chirurgie 5
2 2 Cardiologie 4
1 3 Oncologie 2
1 4 Longgeneeskunde 2
1 5 KNO 1

Bekijk alle

» YourSafetynet SIM geeft je grip op security-incidenten en biedt
bovendien inzichten die effectieve maatregelen mogelijk maken.

DE OPLOSSING: YOURSAFETYNET SIM

YourSafetynet heeft vanwege die behoefte en-klare stappen, vanaf de eerste melding van

SIM ontwikkeld. Dit systeem voor security een mogelijk beveiligingsincident tot aan de
incident management biedt een totaaloplossing communicatie met betrokkenen en de AP. Daarbij
voor incidentregistratie. YourSafetynet SIM stuurt het systeem op de juiste momenten e-mail
vereenvoudigt en structureert het hele SIM- notificaties naar de verantwoordelijke personen van
proces. De oplossing draait in de cloud, wat zorgt de organisatie. De oplossing is tot stand gekomen
voor snelle implementatie en grote investeringen door nauwe samenwerking met experts van (grote)
overbodig maakt. ledere 4 uur worden back- schoolorganisaties en Academische Medische

ups gemaakt. Dat zorgt voor extra veiligheid Centra in Nederland.

en betrouwbaarheid. De applicatie biedt kant-

“ YOURSAFETYNET SIM
VEREENVOUDIGT EN STRUCTUREERT
HET HELE SIM-PROCES’

YourSafetynet SIM 3
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Wat zijn beveiligingsincidenten
en datalekken?

Een voorbeeld van een beveiligingsincident

is de toegang door onbevoegden tot het
bedrijfsnetwerk. In zo'n geval spreken we

van een beveiligingsincident. Raken daarbij
persoonsgegevens verloren of worden ze
opgeslagen, aangepast, verzonden of op een andere
manier verwerkt door iemand die daar geen recht
toe heeft? Dan is er zelfs sprake van een datalek.
Organisaties hebben de morele en wettelijke
plicht hun data zo goed mogelijk te beveiligen.
Toch zijn incidenten nooit 100% te voorkomen.
Beveiligingsincidenten en datalekken zijn vaak het
gevolg van menselijk handelen.

Een datalek kan vele vormen aannemen. Denk

aan een medewerker die een USB-stick of laptop
met onversleutelde persoonsgegevens van
medewerkers, patiénten of cliénten verliest. Denk
ook aan een cyberaanval waarbij persoonsgegevens
zijn gestolen of versleuteld door ransomware. Van
kwade opzet is niet altijd sprake. Een medewerker
kan bijvoorbeeld per ongeluk medische gegevens
e-mailen naar een verkeerde persoon. In dit laatste
geval wordt er dan gesproken over bijzondere
persoonsgegevens, waarbij de informatie nog
gevoeliger is en nog schadelijker kan zijn bij verlies.

Wettelijk kader

Security Incident Management
(SIM)

Artikel 33 en artikel 34 van de AVG verplicht
organisaties datalekken direct te melden bij de
Autoriteit Persoonsgegevens (AP). Dat moet
‘onverwijld” gebeuren. Als het kan binnen 72 uur.
Meld je het later? Dan moet je kunnen uitleggen
waarom. Volgens de AVG zijn organisaties ook
verplicht alle beveiligingsincidenten en datalekken
in een specifiek register bij te houden.

Een datalek kan grote gevolgen hebben voor de
organisatie, maar ook voor de betrokkenen waarvan
de persoonsgegevens gelekt zijn. Organisaties
moeten daarom bij een datalek bepalen of het lek
kan leiden tot fysieke, materiéle of immateriéle
schade voor de betrokkenen. Is dat het geval, dan
moeten ze het melden bij de AP, en in ernstige
gevallen ook bij de betrokkenen zelf.

Vanwege de hoge risico’s vragen dergelijke
acties een duidelijke structuur. Daarom stellen
organisaties steeds vaker hiervoor een Incident
Response Team (IRT) samen. Dit team is
verantwoordelijk voor een goede athandeling van
beveiligingsincidenten.

Veel organisaties hebben geen goede afspraken gemaakt rondom de registratie en verwerking van
beveiligingsincidenten en vinden het lastig om alles op de juiste manier vast te leggen. Daardoor voldoen

ze vaak niet aan de wetgeving die organisaties verplicht een specifiek register bij te houden. YourSafetynet
SIM helpt organisaties met het inzichtelijk maken van de procedures en ondersteunt het vastleggen van de

verschillende stappen.

4 YourSafetynet SIM
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Snel ingrijpen cruciaal Voorkom herhaling

Een tijdige, correcte melding van een incident Een correcte afhandeling van beveiligingsincidenten

maakt snel ingrijpen mogelijk. Dat is nodig, want geeft de Privacy Officer, de Functionaris

alleen op die manier kunnen organisaties de voor de Gegevensbescherming en de

(reputatie)schade zoveel mogelijk beperken en de verwerkingsverantwoordelijke bovendien de

vertrouwensrelatie behouden of herstellen. Dat kans het incident grondig te analyseren en

is zeker bij datalekken cruciaal. Hoe eerder een vervolgens gerichte acties te ondernemen. Waar

datalek wordt gedicht, hoe minder schade deze kan ging het precies mis? Wat was de oorzaak? Een

veroorzaken. dergelijke analyse vergroot de kans dat eventuele
kwetsbaarheden boven water komen. Dat maakt

Medewerkers vervullen hier een sleutelrol. Aan hen effectieve maatregelen mogelijk die de kans op

de taak om incidenten te herkennen en deze zo snel herhaling verkleinen.

mogelijk binnen de organisatie te rapporteren. Maar

zonder duidelijke procedures en/of ingewikkeld Zonder melding vindt die belangrijke opvolging

papierwerk is dat een grote uitdaging. Het gevolg: niet plaats. Mogelijk aanwezige lekken blijven

het gebeurt onvolledig, of niet (zie kader). bestaan, hackers kunnen in het vervolg opnieuw

toeslaan en bovendien ontbreekt een realistische
inzage in de daadwerkelijke situatie. Vanuit
beveiligingsoverwegingen is dit een ongewenste
situatie.

Via de pers en andere media hoor en lees je bijna
dagelijks over beveiligingsincidenten die bij
organisaties plaatsvinden. De imagoschade bij
het verlies van persoonsgegevens is vaak groter
dan de directe financiéle schade. Ook hier geldt:
‘Voorkomen is beter dan genezen’.

.‘ Onderzoek: duidelijke procedures ontbreken

Onderzoeksbureau Ponemon Institute windt er geen doekjes om: bij veel organisaties zit dit melden niet

echt in het DNA van de medewerkers. Ruim driekwart (77%) van de organisaties beschikt niet over duidelijke

meldingsprocedures bij beveiligingsincidenten. Vooral door het ontbreken van deze procedures worden
beveiligingsincidenten in de praktijk niet of nauwelijks gemeld. Dit is zorgwekkend, want duidelijke procedures
beperken de impact en verkleinen de kans op herhaling van incidenten binnen de organisatie.

YourSafetynet SIM 5



DE WORKFLOW VAN

YOURSAFETYNET SIM

1. Organisatiestructuur

De SIM bevat de bestaande
organisatiestructuur. De melder kan op deze
manier eenvoudig aangeven in welke locatie,
vestiging of afdeling het beveiligingsincident
zich heeft voorgedaan.

2. Meldingsformulier

Via een (publieke) link op de website of intranet
van de organisatie kunnen medewerkers het
incident eenvoudig melden. Met behulp van

het gebruiksvriendelijke meldformulier worden
details van het incident verstuurd. Op basis van
deze input kunnen verantwoordelijken snel de
aard van het incident vaststellen.

“O" Meld incident

[ Meld incident.

» Plaats een duidelijke button op de website of intranet
van de organisatie voor het melden van een incident.

YourSafetynet SIM

YOURSAFETYNET Dashboard  Workflow  Registers +  Bibliotheek  Organisatie  Master

"L Incident Management stichting de Koepel

2o Weder e Gemeldbi AP
B ST
L @ Vei
3 om0ct08740
B 2020008337 Jongsm,
@ “ A\ Datalek
B e an
B e o

"0 Nieuw beveiligingsincident rapporteren

& Uw gegevens

Naam
E-mail
Telefoonnummer

Ja, jullie mogen eventueel contact opnemen met mij, specifiek over dit incident

Zijn er nog andere personen betrokken bij het ontdekken van het incident?

0 Betrokken organisatie(s)

Waar speelt of speelde het incident?

Stichting de Koepel
0BS de Zuidakker
0BS de Noordakker
0BS de Oostakker

0BS de Westakker

i Over het incident

Kun je een omschrijuing geven van het incident?
Heb je nog aanvullende informatie over het ontstaan, de locatie en de omuang van het incident?

Wanneer werd het incident ontdekt?

dd/mm/yyyy

Annuleren

» Medewerkers kunnen dankzij een eenvoudig formulier
op laagdrempelige wijze incidenten melden.




YOURSAFETYNET Dashboard Workflow  Registers v Bibliotheek ~ Organisatie  Master

Incident #20200501-65C5

Groot

e O Incident [20200501-65¢5]

Rangemaakt 1 mei 2020 145030
Gewijzigd 1 mei 2020 150120

Gewijzigd door DemoEén

Status Open 2 Nieuwe melding incident

Risico [T

Type Betrokken organisatie(s)

Organisaties

@ Cardiologie
@ Chirurgie

@ Longgeneeskunde
@

Oncologie

Soortincident  Persoansgegevens per ongeluk gepubliceerd (biju. op website of intranet)

Omschrijuing incident  Groot incident

& lohnuan Wigenburg Beoordeling door contactpersoon vestiging/locatie

& onbekend

Behandelaar Ria Bremer

FG Fred Emmer
>

&
&

IRT &  Hennie Stoel
& JoopvanZil

Beoordeling door behandelaar  in bk, 4

Beoordeling door Functionaris Gegevensbescherming

Ontdektop  01-05-2020

Mensen

1 1
1 1
1 1
1 1
1 Melder & John van Wilgenburg 1
¥ I 1
[ Leidinggevende 2 Onbekend ]
B Mogelijk inbreuk persoonsgegevens patalex | |
- Contactpersoon
Incident Management ¥ 1 1
& Ovnicht T 1 Behandelaar 2 RiaBremer I
Lek dichten L :
51 | Formesl vaststellen datalek : FG & Fred Emmer :
_ 1 1
Melden aan gegevensbeschermingsautoriteit | IRT 8 Hennie Stoel |
1 & Joop van Zij I
1 1
» Afhankelijk van de organisatie kan de flow afwijken. '\ ,'

Niet alle stappen zijn verplicht.

3. Mensen en organisatie

YourSafetynet SIM verstuurt deze melding via
een ‘e-mail notificatie’ naar een uitgebreid
hiérarchisch structuurmodel, aangepast op

de organisatie. Binnen iedere stap beoordeelt
de betreffende verantwoordelijke de verdere
verwerking van het beveiligingsincident. We
onderscheiden de volgende fasen in dit model:

» Contactpersoon vestiging/locatie
(optioneel)

« Behandelaar van de (overkoepelende)
organisatie (bv. Privacy Officer)

« Functionaris Gegevensbescherming (FG)
« Incident Response Team (IRT)

CISO of IRT-leader

Bestuur/directie/CEO

FG en/of PO

Onderzoeksteam

YOURSAFETYNET

Incident #20200418-D8A0

‘D Incident 2

Oy v Ve e e

YOURSAFETYNET

Incident #2020017-7AE

" Incident

‘¥ Incidenten over periode

3

"
[} 6 = il
54545 27273 1,57 perdag

» YourSafetynet SIM geeft betrokkenen snel inzicht in details van meldingen.

YourSafetynet SIM 7




4. Beoordeling FG/PO

YourSafetynet SIM brengt de Privacy Officer en Functionaris voor de Gegevensbescherming via een e-mail
notificatie digitaal op de hoogte van het beveiligingsincident. Op basis van deze input, besluit de Privacy Officer
of de Functionaris voor de Gegevensbescherming of er opgeschaald moet worden en het Incident Response
Team (IRT) hierbij betrokken moet worden.

YOURSAFETYNET Dashboard  Workflow  Registers+  Bblotheek  Organisae  Master

Beoordeling door contactpersoon vestiging/locatie
Beoordeling door behandelaar

Beoordeling door Functionaris Gegevensbescherming

ing
Melden bij AP
Toelichting persoonsgegever Toelichting

Melden bij betrokkenen
Extra toclichting

Toelichtin
. Verbetermaatregelen

Mogelijk inbreuk persoonsgegevens patalek

> Lekdichten  /n afwachting =

> Lek dichten  /n ofuwachting

5. Incident Response Team (IRT) et etetitetetetetietietietietints !
Het IRT pakt het incident op als het om een Het Incident Response Team heeft de
(mogelijk) datalek gaat. De volgende actiestappen verantwoordelijkheid de oorzaak van het
en procedures kunnen (eventueel gelijktijdig) incident te evalueren met als doel herhaling
uitgevoerd worden: te voorkomen. Bij een datalek moet het team
bovendien evalueren of het incident mogelijk
e Lekdichten ongunstige gevolgen heeft voor de persoonlijke

levenssfeer van de betrokkenen. Imagoschade bij
het verlies van persoonsgegevens is vaak groter
« Melding bij AP dan de directe financiéle schade, waardoor een

» Formeel vaststellen datalek

communicatiestrategie absoluut noodzakelijk is.
* Informeren betrokkenen
e Oplossen datalek YourSafetynet SIM ondersteunt bij het volgen en
vastleggen van de genomen stappen. Per incident
» Vaststellen oorzaak . . . .
is een duidelijk statusoverzicht beschikbaar, met
» Vaststellen aansprakelijkheid daarin de (aan te raden) workflow en de status van

iedere stap binnen het proces.

8 YourSafetynet SIM



YOURSAFETYNET Workflow  Registers ~  Bibliotheek  Organisatie  Master

"L¥ Incidenten | Soort incident Academisch Medisch Centrum [24/04/2020 - 07/05/2020)

M Gegevensdrager in open ruimte

Verkeerde onty

Past/pakket k geopend retour

verkeerd gedeeld
van verkeerde persoan in partaal

per ongeluk gepubliceerd

vens toegankelijk voor teveel mensen

Soort incident Totaal
Gegevensdrager in open ruimte

Verkeerde ontvanger gegevens

Post/pakket kwijtgeraakt of geopend retour

Hacking/malware/phishing

Accountgegevens toegankelijk

Gegevens verkeerd gedeeld

Gegevens van verkeerde persoon in portaal

Gegevens per ongeluk gepubliceerd

Overige

Gegevens taegankelijk voor teveel mensen

% Incidenten | Organisaties Academisch Medisch Centrum (24/04/2020 - 07/05/2020)

\

W Chirurgie
Cardiologie

Oncologie

B Longgeneeskunde

W Ko

A Datalek @ veiligheidsincident B Incident

Organisatie Totaal datalekken
Chirurgie

Cardiologie

Oncologie

Longgeneeskunde

KNO

Bekijk alle

YOURSAFETYNET Workflow  Registers v Bibliotheek ~ Organisatie ~ Master

“CX Incidenten | Soort incident Chirurgie (24/04/2020 - 07/05/2020)

6. Datacentralisatie en analyse

Van alle incidenten is de status inzichtelijk,
vanaf de eerste melding bij de organisatie tot
en met de sluiting in het register. De meldingen
zijn overzichtelijk gecategoriseerd per
organisatie, school, vestiging of afdeling. Dat
vergemakkelijkt een grondige analyse en het
nemen van gerichte maatregelen omrisico’s
waar mogelijk te verkleinen of te mitigeren.

YOURSAFETYNET

Worldlow ~ Registers +  Bibliotheek  Organisatie  Master

Inidenten / Academisch Medisch Centrum

‘& Incidenten over periode Academisch Medisch Centrum (27/04/2020 - 03/05/2020)

28.apr

L

Gegevens per ongeluk gepubliceerd 1

Soort incident

Accountgegevens toegankelijk

Gegevens verkeerd gedeeld

Gegevens van verkeerde persoon in partaal

o v e w N s

B
B
Hacking/malware/phishing 1
B
B

Gegevens toegankelijk voor teveel mensen

———————— -

» De oplossing biedt snel inzicht in het soort incidenten
dat plaatsvindt.

Een tijdlijn registreert nauwkeurig de
doorlooptijden tussen het melden/
ontdekken van het beveiligingsincident
tot en met het melden van het datalek
bij de AP. Op die manier kunnen
verantwoordelijken ervoor waken dat
de melding bij de autoriteit zo snel
mogelijk en in elk geval binnen 72 uur

3mel

6 3 11
& & @ @z @ 157 porcag plaatsvindt.
- T T TEEEEEEEEEEEEEEET N
1 1 Via een overzichtelijk dashboard
. . .. .
I > zien verantwoordelijken bovendien
o] : rafische overzichten van het aantal
! 30apx e 2mei incidenten per locatie, vestiging
| W Datalek W Vveiligheidsincident Overig Of afdeling, UItgeSplltSt Op SOOI’t
\

» Een tijdlijn registreert nauwkeurig de verschillende

doorlooptijden van een specifiek beveiligingsincident.

incident, over de tijd. Dit is cruciale
stuurinformatie voor het bepalen en
beoordelen van securitybeleid.

YourSafetynet SIM
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STAP VOOR STAP
DOOR HET HELE SIM-TRAJECT

YourSafetynet SIM leidt organisaties stap voor stap door het proces rondom

registratie en afhandeling van beveiligingsincidenten. Op die manier blijft het

overzicht en de structuur bewaard. Alle stappen voorzien we van duidelijke

uitleg.

DE VOORDELEN

Veilige omgeving

YourSafetynet SIM brengt orde en structuur aan in
de procedures rondom SIM. Dit verlaagt de drempel
om beveiligingsincidenten binnen de organisatie te
melden. Zo komen datalekken eerder aan het licht
en zijn tijdige maatregelen mogelijk.

Daardoor blijft de impact van een datalek beperkt
en kan de organisatie de kans op herhaling effectief
verkleinen.

Transparantie

Met YourSafetynet SIM verstevigen organisaties

de grip op het SIM-traject. Bestuurders en
verantwoordelijken ontvangen direct een overzicht
van alle meldingen en inzage in de status. Alle
incidenten worden voorzien van een zaaknummer,
wat eventuele juridische opvolging vergemakkelijkt.

Overzichtelijke, grafische stuurinformatie

YourSafetynet SIM geeft via een dashboard
overzichtelijke statistieken over het aantal en

soort beveiligingsincidenten over de tijd. Zo zien
bestuurders in één oogopslag of bijvoorbeeld
organisatorische maatregelen hun vruchten hebben
afgeworpen.

YourSafetynet SIM

Eenvoudig voldoen aan de AVG

Organisaties moeten een datalek zonder onredelijke
vertraging en, indien mogelijk, uiterlijk binnen 72
uur melden. Meld je het later? Dan moet je kunnen
uitleggen waarom. Met YourSafetynet SIM worden
alle beveiligingsincidenten automatisch in het
verplichte register van beveiligingsincidenten
vastgelegd. Voor de AP en het bestuur zijn alle
details rondom het datalek beschikbaar (Vb. bij
juridisch onderzoek of aansprakelijkheidsstelling).

Maakt Responsible Disclosure mogelijk

Door gebruikt te maken van Responsible Disclosure
kunnen personen op een veilige manier melding
maken van een aangetroffen kwetsbaarheid, zonder
dat ze het risico lopen op gevolgen. De organisatie
kan op zijn beurt maatregelen nemen voordat de
kwetsbaarheid actief wordt misbruikt.

Workflow

Dankzij de workflow kun je de status van ieder
beveiligingsincident nauwlettend volgen en
sturen, vanaf de melding t/m afhandeling door
de Privacy Officer (P0), Functionaris voor de
Gegevensbescherming (FG) en Incident Response
team (IRT), conform IS0 27001/NEN 7510.



YOURSAFETYNET Dashboard ~ Workflow  Registers ~ Bibliotheek  Organisatie ~ Master

Succesvol Incident succesvol gewijzigd

Incident #20200418-DBA0
Op de harde schijf van de vervangen multifunctional stonden.
Aangemaakt 18apr. 2020 23:19:09 ~ - .
Gewijzigd 6 mei 2020 17:19:59 Q I nC|d ent [20200418-DBAOQ]
Gewijzigd door Wim Janssen

Status Open

Risico
n . N
ype T v Nieuwe melding incident
Betrokken organisatie(s) &% Stichting de Koepel
Organisaties ~ & OBS de Noordakker
@ O0BS de Westakker
<& Stichting de Hoepel Soort incident Persoonsgegevens nog aanwezig op afgedankt apparaat of afgedankte ge
@ 0BS de Noordakker
@ 0BS de Westakker Omschrijving incident Op de harde schijf van de vervangen multifunctional stonden nog persoon:
Aanvullende informatie Bij het demontagebedrijf bleek dat er nog verschillende persoonsgegevens
A~
LT Ontdektop  18-04-2020
. : - - o ver . o
T & EEe Aanvullende informatie Bij het demontagebedrijf bleek dat er nog verschillende persoonsgegevens
Leidinggevende Alfred Vos
£g 2 5 & Wizig
Contactpersoon & John Willemsen
&  Maarten Oostdam
Behandelaar e Beoordeling door contactpersoon vestiging/locatie
FG & Henny Stoel
IRT & Joop vanZil o Beoordeling door behandelaar  in behan

Q

Beoordeling door Functionaris Gegevensbescherming  /n behandeling
Incident Management
< Overzicht

O Mogelijk inbreuk persoonsgegevens patalek

> Lek dichten  in afwachting h
. Lek dichten indien mogelijk er tuee! informeren betrokkenen. [In af
YourSafetynet SIM leidt : I g
: ) > Formeel vaststellen datalek
organisaties stap voor stap
door het proces ellolelyy > Melden aan gegevensbeschermingsautoriteit
registratie en afhandeling van
beve”igingsmddenten- Op > nformeren betrokkenen
die manier blijft het overzicht
en de structuur bewaard. S Oplossen datalek
Alle stappen voorzien we van
duidelijke uitleg. > Vaststellen oorzaak
> Vaststellen aansprakelijkheid

Cloudgebaseerd

Geen grote investeringen vooraf, geen beheerlast ISO EN N EN

en een vlotte implementatie. ledere 4 uur worden
back-ups gemaakt. Dat vergroot de veiligheid en

betrouwbaarheid. :
Alle procedures in YourSafetynet SIM

zijn conform geldende ISO- en NEN-

normeringen. Daarmee voldoen ze aan

Altijd up-to-date

de hoogste standaarden en de strenge

. A securitynormeringen.
Veranderen wetten of praktische inzichten rondom

SIM? Dankzij automatische updates blijf je altijd bij
de tijd.
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Onderdelen van YourSafetynet m

Melding incident

+ Nieuw incident
+ Nieuw incident (simpel publiek formulier)
+ Nieuw incident (uitgebreid publiek formulier)

Algemene incident informatie

Melder & betrokkenen bij ontdekking
Betrokken organisaties

Tijdlijn incident

Aard van het incident

Betrokken persoonsgegevens

Betrokken personen (van wie de gegevens zijn)
Maatregelen getroffen voordat incident
plaatsvond

Mensen en organisatie

« Beoordeling door contactpersoon
vestiging/locatie/afdeling

« Beoordeling door behandelaar van organisatie

« Beoordeling door FG/DPO

v Beoordeling door IRT

v YOURSAFETYNET

Acties van het Incident Response Team (IRT)

A U VL O U O ¥

Lek dichten

Formeel vaststellen datalek

Melden aan Privacy Autoriteit

Melding aan betrokkenen (en Communicatieplan)
Oplossen datalek

Oorzaak dataleken en verbetermaatregelen
Vaststellen aansprakelijkheid

Dashboard incidenten

v
v

Tijdlijn beveiligingsincidenten versus datalekken
Statistieken alle incidenten

vanaf melding t/m afhandeling

Gecombineerde overzichtsstatistieken van
beveiligingsincidenten, datalekken en diversen
Statistieken over aard van incidenten gehele
organisatie

Statistieken over aard van incidenten

per afdeling, vestiging

Wil je meer dan alleen YourSafetynet SIM?

Kies dan voor YourSafetynet IBP (voor onderwijs), YourSafetynet Pro (voor

IBP-tooling

voor het onderwijs

EENVOUDIG
INSTAPPEN

~' YOURSAFETYNET

* Heb je vragen over onze oplossing

of behoefte aan een vrijblijvend gesprek?
* Wil je een ‘live’ demonstratie van de mogelijkheden?
* Ambieer je een plaats in ons partnernetwerk?

Benieuwd naar
de voordelen van
YourSafetynet IBP
vVoor jouw
organisatie?

bedrijven) of YourSafetynet Zorg (voor de zorg). Deze totaaloplossingen
leiden je stap voor stap door alle regels en procedures rondom de AVG.
Naast YourSafetynet SIM is hier ook het digitale vooringevulde Register Van
Verwerkingsactiviteiten in opgenomen. Dit register is ook als standalone
cloudoplossing beschikbaar, onder de naam YourSafetynet RVV.
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.
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Aarzel niet en neem gerust contact op via www.yoursafetynet.com/contact

of kijk op www.yoursafetynet.com voor meer informatie.




