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YourSafetynet Pro

YourSafetynet Pro biedt een complete set aan IBP tooling voor het
organiseren, structureren, presenteren en rapporteren van een compliant
privacybeleid. Sinds onze oprichting in 2005, steunen vele organisaties

op onze expertise ten aanzien van informatiebeveiliging en privacy.

Onze krachtige IBP-tooling (Informatie Beveiliging & Privacy) ondersteunt het bedrijfsleven

en (semi-)overheidsinstellingen met een praktische en doelgerichte implementatie van het
informatiebeveiliging- en privacybeleid. Zo kun je als organisatie gestructureerd voldoen aan
de AVG en aanvullend de ISO 27001. De documenten, procedures, overeenkomsten, etc. binnen
onze krachtige tooling zijn compatibel met de richtlijnen van de AVG en I1SO 27001. IBP beleid
compliant inrichten is een hele klus. Leuk kunnen we het opvolgen van de juiste procedures en
maatregelen niet maken, maar wel eenvoudiger en kostenbesparend.

Daarmee komt YourSafetynet Pro tegemoet aan een grote behoefte onder deze doelgroep. Een
behoefte aan eenvoud, beheersbaarheid, overzicht en kostenbesparingen.
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Het belang van IBP-beleid

Een sluitend privacybeleid is van cruciaal belang voor alle bedrijven en (semi-)

overheden. Partners, medewerkers, prospects, klanten en burgers hebben recht op

een geborgen en privacyvriendelijke omgeving waarin hun persoonlijke gegevens

in vertrouwelijke handen zijn. Tegelijkertijd zorgen ingewikkelde normeringen

en privacywetgeving voor veel technische- en organisatorische uitdagingen

met veel administratieve lasten. YourSafetynet Pro biedt een complete en

gebruiksvriendelijke tooling die deze werkzaamheden eenvoudig uit handen neemt.
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AVG in de praktijk

De komst van de AVG in 2018 heeft voor organisaties veel veranderd.
Een veilig en vooral goed gedocumenteerd privacybeleid is geen ‘luxe’
meer, maar is simpelweg wetgeving. Niet voor niks: een verantwoorde
omgang met persoonsgegevens is verplicht. Vanuit ethisch oogpunt,
maar ook vanuit het perspectief van een goede klantrelatie en
continuiteit in de bedrijfsvoering. De wetgeving past bovendien in een
tijdperk waarin mensen steeds meer waarde hechten aan privacy en
controle over hun eigen persoonsgegevens.

Toch gaat de uitvoering ervan in de praktijk nog vaak mis. Zowel het
bedrijfsleven als de (semi-)overheidsinstanties worstelen met AVG-
trajecten. Deze zijn vaak ingewikkeld, vragen veel tijd en kosten veel
geld. Ook de ‘AVG-administratie’ is een vaak een grote uitdaging:
organisaties die wel de nodige maatregelen hebben genomen, kunnen
dit vaak niet op verzoek aantoonbaar maken. Terwijl dit nu juist een van
de belangrijkste aspecten is van deze wetgeving.

Ook ontbreekt het verantwoordelijken vaak aan inzicht in de voortgang
en status. Een goede embedding van een informatiebeveiliging- en
privacybeleid (IBP-beleid) in de organisatie is daardoor lastig. Het leidt
in de praktijk tot hoge kosten, budgetoverschrijdingen, en vaak erger:
cyberincidenten zoals datalekken.

Het lijkt erop dat organisaties steeds vaker te maken hebben met

een datalek. Zowel het grootbedrijf, maar zeker ook in het MKB en bij
(semi-)overheidsinstellingen. Dergelijke datalekken brengen enorme
(herstel)kosten met zich mee. 0ok kan dit van invloed zijn op het
klantvertrouwen en de zorgvuldig opgebouwde reputatie. Vaak worden
deze lekken direct of indirect veroorzaakt door het ontbreken van
duidelijk een IBP-beleid.
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Verantwoordings- en informatieplicht organisaties

Volgens artikel 5.2 van de AVG ligt de dat je actief uitdraagt en actief aantoont dat de
verantwoordelijkheid bij de organisatie om aan organisatie zich aan de regels van de Algemene

te tonen dat men aan de geldende regels van de Verordening Gegevensbescherming (AVG)

AVG voldoet. Daarnaast moet je als organisatie houdt. Verantwoordingsplicht (accountability)
transparant zijn over de manier waarop je met volgens artikel 24 van de AVG: het treffen van
persoonsgegevens omgaat (artikel 12-14 AVG). organisatorische- en technische maatregelen om
Dus hoe ga je met persoonsgegevens om, veelal aan te tonen dat voldaan wordt aan de beginselen
beschreven in privacyverklaring. De verklaring van de AVG (veelal uitgewerkt in het privacybeleid).
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orkflow Registers ~ Bibliotheek Beheer ~ A Beleid  ? Help

erwerkingen

ng oo
72% /| 9.6% 1.5% 5%
Afgerond F ) In behandeling Actie vereist Niet van toepassing
Il Afgerond 77%
o
In behandeli F'::':]
i behanceing Voortgang totaal

B Actie vereist
B Niet van toepassing
Open / Onbekend

Gewijzigd Voortgang n

e ”

© 188 25 YA D13 @31



Waarom instappen
in YourSafetynet Pro?

Een veilige, betrouwbare en privacyvriendelijke werkomgeving vraagt veel werk
van de verantwoordelijken. Zeker als het gaat om persoonsgevoelige gegevens
zijn strikte procedures cruciaal. Het volwassenheidsniveau tussen organisaties
op het gebied van privacy verschilt sterk. In sommige gevallen ontbreekt
het binnen een organisatie aan overzicht in de status en voortgang van een
compliancetraject. Vrijwel altijd kost het traject veel inspanning en tijd. Het is dan
ook niet verrassend dat veel organisaties grote moeite hebben om compliance te
bereiken maar vooral te handhaven. Opdrachtgevers hebben de primaire behoefte
van ontzorgen. Een oplossing die alle werkzaamheden rondom compliance
organiseert en structureert, en waarbij de verantwoordelijken eenvoudig inzicht

hebben in de status en voortgang.

YourSafetynet Pro
waarborgt alle processen
rondom privacy en
informatiebeveiliging
binnen de organisatie.




Er zijn 3 belangrijke argumenten
voor een instap in YourSafetynet Pro:

IBP-tooling®

Organiseren: Structureren:

YourSafetynet Pro waarborgt YourSafetynet Pro zorgt voor structuur
alle processen rondom privacy en en overzicht in alle verplichte
informatiebeveiliging binnen een documentatie. Dat bespaart veel tijd
organisatie. en maakt het aantonen van compliance

eenvoudig. Zo kunnen alle betrokkenen
hun tijd en aandacht beter en efficiénter
besteden.

Inzicht in status en voortgang

Presenteren: Rapporteren:

De transparantie van privacytrajecten Dankzij heldere, automatisch

is niet altijd vanzelfsprekend. Welke gegenereerde rapportages hebben ook
acties lopen, welke taken staan nog overige verantwoordelijken en andere
open? YourSafetynet Pro brengt daar betrokken medewerkers een duidelijk
verandering in. en compleet zicht op de uitvoering de

privacygerelateerde werkzaamheden.

Volledige integratie
van bestaande IBP-documenten

Uiteraard beginnen organisaties niet ‘blanco’ aan een informatiebeveiliging- en
privacybeleid. Daarom kunnen bestaande beleidsdocumenten eenvoudig binnen
YourSafetynet Pro worden geimporteerd.
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IBP-beleid master/zelfstandig

Wizard die het bestuur strategisch ondersteunt met de te
nemen stappen ten aanzien van ontwikkeling AVG-
compliance.

Document
YSNP-43052 - nl - v5.3.0

Organisatie

Master Holding

® start

1. Inleiding

2. Organisatorische maatregelen

2.1. Beleid en verantwoordelijkheden

2.1.1. Is het wettelijk verplicht?
2.1.2. Wie doet wat?

2.1.3. Aandeslag

2.1.4. Afrondende vragen

2.2. Rollen en verantwoordelijkheden

2.3. Functionaris Gegevensbescherming

2.4, Risico's inventariseren en beperken

2.5. Privacyverklaring

2.6. Privacyreglement medewerkers

2.7. ICT-gebruiksreglement medewerkers

2.8. Reglement Sociale Media

2.9. Verwerkersovereenkomst

v

2.1.4. Afrondende vragen

Afrondende vragen

2.1.4.1.

2.1.4.2.

2.1.4.3.

2.1.4.4.

2.1.4.5.

2.1.4.6.

Wordt binnen deze organisatie een beleid voor informatiebeveil
Afgerond In behandeling Actie vereist n.v.t.

Indien van toepassing, wordt voorbeelddocument: YSNP-43079
vergelijkbaar document) als uitgangspunt gebruikt?

Afgerond In behandeling Actie vereist n.v.t.

Gereed

Is duidelijk vastgelegd welke personen bij de uitvoering bij het |
Afgerond In behandeling Actie vereist n.v.t.

Is de (C)OR betrokken bij het voorgenomen IBP-beleid?

Afgerond In behandeling Actie vereist n.u.t.
Heeft de (C)OR aantoonbaar (notulen) ingestemd met de uitvoer

Afgerond In behandeling n.v.t.

OR moet IBP beleid nog goedkeuren.

Is het IBP geaccordeerd en ondertekend door alle betrokkenen?

Afgerond In behandeling n.v.t.

YourSafetynet Pro begeleidt de
privacyverantwoordelijke stap-voor-stap door
alle maatregelen en procedures.
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De belangrijkste voordelen

& Stapsgewijs door alle maatregelen

YourSafetynet Pro begeleidt de privacyverantwoordelijke stap-voor-
stap door alle maatregelen en procedures. De tooling zorgt daarbij

voor overzicht en de juiste structuur. De oplossing biedt alle tools,
documenten, procedures en aanpasbare templates op het juiste moment
binnen het privacytraject aan. Alle stappen zijn voorzien van een
duidelijke uitleg.

& ledere afdeling eventueel eigen maatregelen

Het invoeren van privacymaatregelen vergt op iedere afdeling en/

of vestiging weer een andere praktische invulling. Daarom hebben we
de Workflow Wizard flexibel gemaakt. Verantwoordelijken kunnen per
afdeling of specialisme specifieke taken opstellen en de voortgang
hiervan monitoren.

& Besparen van kosten en tijd

De tooling, automatische rapportage, kant-en-klare documenten en
de stap-voor-stap-wizard verkorten het compliancetraject aanzienlijk
en verminderen het werk voor alle betrokkenen. Daardoor bespaart de
oplossing veel tijd en geld.

& Gemakkelijk aantonen van compliance

Organisaties moeten zelf kunnen aantonen dat ze aan alle geldende
wet- en regelgeving voldoen. Dat is een van de belangrijkste
wijzigingen die de AVG heeft gebracht. YourSafetynet Pro borgt deze
aantoonbaarheid via een centrale opslagomgeving en overzichtelijke
dashboards.

& Altijd up-to-date

Veranderen wetten of praktische inzichten rondom privacy? Onze
juridische- en technische specialisten zorgen dan voor updates. Deze
updates worden pas uitgerold wanneer de verantwoordelijke binnen de
organisatie daarmee instemt. Dat voorkomt onaangename verrassingen.
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4 pijlers naar een

privacyvriendelijke organisatie
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1.1. Zo organiseer je de IBP aanpak
IBP-beleid master/zelfstandig

Wizard die het bestuur strategisch ondersteunt met de
te nemen stappen ten aanzien van ontwikkeling AVG-

compliance. . .
organisaties

Document

YSNP-43052 - nl - v5.3.0
Vanaf 25 mei 2018 is de Alg

A Beleid 2 Help

Zo organiseer je de aanpak informatiebeveiliging en privacybescherming (IBP) in

Organisatie
Master Holding

ing (AVG) in werking (in het Engels General Data

g
Protection Regulation (GDPR) getreden. Op 4 mei 2016 is deze ing in het publicati van de

Europese Unie gepubliceerd. De AVG kende een overgangsperiode van bijna 2 jaar en is vanaf 25 mei 2018 voor alle

landen binnen de Europese Unie van

De

ing geldt overigens ook voor bedrijven en organisaties

die zijn gevestigd buiten de Europese Unie, maar wel hun diensten in de Europese Unie aanbieden.

Vanaf het in werking treden van de AVG (GDPR) rust op iedere organisatie onder meer de plicht om alle medewerkers,

stagiares, leerlingen, cliénten, relaties, klanten, etc. (lees: betrokkenen) te informeren omtrent de verwerking van zijn of

haar persoonsgegevens. De organisatie dient deze informatie bovendien in een beknopte, transparante, begrijpelijke en

ledere organisatie is volgens de wet verplicht informatiebeveiliging en privacybescherming (IBP) te regelen. De aanpak

1BP helpt je zo praktisch mogelijk op weg, zodat je de Algemene verordening gegevensbescherming (AVG) goed naleeft

Je moet als organisatie dus aan de slag met informatiebeveiliging en privacybescherming (IBP).

Daarmee geef je gehoor aan het recht op privacy, ofwel het recht om met rust te worden gelaten, om te weten en te

bepalen wat er met gegevens over jou gebeurt en om te weten wie de beschikking heeft over jouw persoonsgegevens

® Start

1. Inleiding <

2. Organisatorische maatregelen < gemakkelijk toegankelijke vorm en in duidelijk en eenvoudige taal te verstrekken.
3. Evalueren <

4. Preventieve- en corrigerende maatregelen <

5. Technische maatregelen <

4 PIJLERS NAAR EEN PRIVACYVRIENDELIJKE ORGANISATIE

1. AVG-Wizard

Stap-voor-stap naar 100% compliance

Voldoen aan de AVG is niet eenvoudig. Het vereist een keur aan organisatorische- en technische maatregelen.
Dan zwijgen we nog over al het noodzakelijke papierwerk. Denk aan gedocumenteerde reglementen, afspraken

en beleid.

Alle verplichte maatregelen

Wij hebben al die verplichte stappen en
maatregelen samengebracht in een overzichtelijke
en gebruiksvriendelijke AVG-Wizard, onderdeel van
de bredere AVG-Workflow. Deze leidt je stap-voor-
stap langs alle verplichte maatregelen. Eventueel
kun je de wizard aanpassen, zodat deze altijd
aansluit bij jouw organisatie.

Flexibel

Geen organisatie is hetzelfde. Eventueel kun
onbeperkt procedures en maatregelen toevoegen
aan een organisatie specifieke AVG-Wizard. De
voortgang kun je vervolgens monitoren in het
dashboard van ‘IBP-Workflow’, op exact dezelfde
manier als de standaardprocedures. Zo blijf je ook
in specifieke situaties of afwijkende compliance
trajecten ‘in control’.

Altijd up-to-date

YourSafetynet IBP is niet statisch. Onze experts
werken deze regelmatig bij. Daardoor kunnen
organisaties blijven voldoen aan de laatste wet- en
regelgeving, en de best practices uit de branche
volgen. De update gebeurt volledig automatisch, op
het door de organisatie gekozen moment. Dat zorgt
voor gemak en tijdsbesparing.

De juiste documenten

Waar nodig voorziet de wizard in extra uitleg en
de juiste documenten. Veel van die documenten
zijn vooraf (deels) ingevuld, wat de snelheid
van het traject bevordert. Alle documenten zijn
gecontroleerd door onafhankelijke juridische
experts.
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2. AVG- Workflow

Gedetailleerd inzicht

Hoe ver is het AVG-traject gevorderd? Zijn er
vertragingen? De dashboards en overzichten
binnen de Workflow tonen je precies hoe ver

de werkzaamheden gevorderd zijn. Van je hele
organisatie, maar ook van afzonderlijke vestigingen
of locaties.

Geschikt voor meerdere vestigingen

Deze functie is ook zeer geschikt voor organisaties
met meerdere vestigingen. Voor iedere (neven)
vestiging is een specifieke workflow beschikbaar.
Deze geeft hoofdzakelijk inzicht in de voortgang van
operationele zaken rondom AVG-compliance van de
betreffende vestiging. Het bestuur en de FG kunnen
70 exact op beleidsniveau zien wat de status is en
welke AVG-taken van de uitrol nog openstaan.

# Organisatie
1 @ De Boer Zuid BV

2 @ DeBoer Noord BV

Overzichtelijke voortgangsgrafieken

Overzichtelijke grafieken drukken de voortgang

uit in percentages. Dankzij de kleuren groen, geel,
rood en blauw, zie je direct welke maatregel of
handeling is afgerond, in behandeling is, actie
vereist of niet van toepassing is. De kleur grijs
geeft informatie omtrent de nog openstaande
actiepunten. Zo kun je tijdig ingrijpen voordat
trajecten escaleren. De Workflow toont met een
simpele muisklik meer details. Zo zie je eenvoudig
welke taken en maatregelen vertraging oplopen, of
juist zijn afgerond. Op die manier weet je exact hoe
de voortgang verloopt. Zo kan de bestuurder, de
Functionaris voor de Gegevensbescherming (FG), of
de Privacy Officer tijdig ingrijpen voordat trajecten
escaleren.

Voortgang

72.5%

56.2%

11
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4 PIJLERS NAAR EEN PRIVACYVRIENDELIJKE ORGANISATIE

3. AVG-bibliotheek

Veilige kluis voor
beleidsdocumenten

Bij privacybeleid zijn veel documenten gemoeid.
Dat kan snel ontaarden in verlies van overzicht. Dat
bemoeilijkt het aantonen van compliance. Geen
goede zaak, want organisaties zijn verplicht deze
compliance zelf aan te kunnen tonen.

Met YourSafetynet Pro is dat verleden tijd. We
hebben de oplossing voorzien van een veilige,
in Nederland gehoste opslagomgeving. Alle
privacygerelateerde documenten kunnen hierin
worden opgeslagen.

Flexibel toepasbaar

De omgeving is standaard voorzien van een logische
mappenstructuur. Deze is bovendien geheel naar
eigen inzicht aanpasbaar. Verantwoordelijken
kunnen naar wens de mappen hernoemen,
verwijderen, aanmaken en kopiéren. De omgeving

is geschikt voor het uploaden van PDF- en Office-
documenten, archiefbestanden en afbeeldingen.

AVG-beleid en distributie
vanuit één centrale hibliotheek

De documentomgeving heeft ook een
organisatorische functie. Vanuit deze bibliotheek
kunnen verantwoordelijken beleid bekrachtigen
voor verschillende afdelingen. Ook kunnen ze
binnen deze omgeving acties, documenten,
templates, etc. binnen de organisatie met

elkaar delen. Deze krachtige functie werkt ook
voor documenten die buiten onze tooling zijn
aangemaakt. Dat geldt ook voor documenten die al
gereed waren voordat YourSafetynet Pro in gebruik
is genomen. Bestaande beleidsstukken krijgen op
deze manier een plaats in de workflow.

Links naar documenten

Mogen sommige documenten onder geen enkel
beding in de YourSafetynet Zorg-omgeving worden
bewaard? Breng eenvoudig links aan naar externe
documenten, zodat deze niet verloren raken.

YOURSAFET
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AVG in de zorg

Q  Zoek naar document in 'YourSafetynet AVG zorg'

= AVG-zorgplicht

03 Organisatorisch

O Preventief en Corrigerend

ch Centrum

Workflow

Inzageverzoek

_ S AN Procedure inzage verzoek van persoonsgegevens

© Gebruik van documenten Document: YSN-18300

B Release notes documenten

phd

ards

tellen

enkomst

ereenkomst

Inzageverzoek - Afwijzing

Wat is er nieuw? Document: YSN-18301

Inzageverzoek - Betaling

Document: YSN-18302

Inzageverzoek - Gegevenslevering

Jr
Document: YSN-18303 J

Inzageverzoek - Onvolledig

Document: YSN-18304

Inzageverzoek - Ontvangen

Document: YSN-18305

Inzageverzoek - Afwijzing door Bestuursorgaan

Document: YSN-18306

4 PIJLERS NAAR EEN PRIVACYVRIENDELIJKE ORGANISATIE

4. AVG-Zorgplicht

Eenvoudig voldoen aan verzoeken rondom persoonsgegevens

Sinds de komst van de AVG hebben medewerkers, klanten, relaties meer controle gekregen
over hun eigen persoonsgegevens. Dat heeft ook voor organisaties grote gevolgen. Ze moeten
kunnen voldoen aan bijvoorbeeld inzage- of verwijderingsverzoeken, en dat binnen wettelijke
vastgelegd tijdsbestek. Alle bijbehorende procedures om aan die verzoeken te voldoen, moeten
helder zwart-op-wit staan. De Autoriteit Persoonsgegevens hecht veel belang aan een goede
opvolging van deze regels en kan sancties opleggen bij een overtreding.

YourSafetynet Pro maakt voldoen aan dergelijke verzoeken en de documentatieplicht

hieromtrent veel eenvoudiger. De oplossing voorzien hiervoor namelijk in kant-en-klare
procedures en templates.

13 —
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YourSafetynet SIM

Het melden van een beveiligingsincident of een datalek is voor veel organisaties
een lastig proces. Toch is dit van het grootste belang. Alleen met een goed inzicht
in alle incidenten en tijdige meldingen kunnen verantwoordelijken de noodzakelijke
verbeteringen in beveiliging en beleid aanbrengen. Daarom voorziet onze tooling
voor het melden en registreren van security- en privacyincidenten in een uniek

Security Incident Management systeem (YourSafetynet SIM).

In de praktijk zijn het vaak medewerkers die een incident signaleren en dit melden. Dankzij YourSafetynet SIM
kunnen zij beveiligingsincidenten en datalekken snel en met minimale inspanning melden. Vervolgens gaat
deze melding volgens een specifieke workflow langs alle verantwoordelijken. Zij kunnen de melding verder
verwerken en waar nodig tijdig maatregelen nemen. Het melden van een beveiligingsincident kan via een
meldknop (publiek formulier) op de website van de organisatie. Op basis van deze input worden de actiestappen
geautomatiseerd doorlopen conform de eisen van de Autoriteit Persoonsgegevens. Alle meldingen worden
verwerkt en gecategoriseerd in het register van beveiligingsincidenten. Tijdens dit proces worden specifieke
notificaties naar de verantwoordelijke personen van de organisatie gestuurd.

www.yoursafetynet.com/sim
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‘& Incidenten | Soort incident Academisch Medisch Centrum (27/04/2020 - 04/05/2020) &% Incidenten | Organisaties Academisch Medisch Centrum (2

B Accountgegevens toegankelijk

B Gegevensdrager in open ruimte
Verkeerde ontvanger gegevens
I Post/pakket kwijtgeraakt of geopend retour
h Il Gegevens per ongeluk gepubliceerd

[l Gegevens toegankelijk voor teveel mensen

Gegevens verkeerd gedeeld
W Hacking/malware/phishing
[l Gegevens van verkeerde persoon in portaal
B Overige

# Soort incident Totaal # Organisatie

1 Gegevensdrager in open ruimte 2 1 Chirurgie
Apparaat, gegevensdrager (bijv. USB-stick) en/of papier met persoonsgegevens aangetroffen in open kamer of ruimte
2 Cardiologie

2 Verkeerde ontvanger gegevens 2
P verstuurd of aan verkeerde ontvanger (biju. brief/e-mail onjuist geadresseerd) 3 Longgeneeskunde
3 Post/pakket kwijtgeraakt of geopend retour 1 4 Oncologie
Brief of metp of geopend retour ontvangen X
5 Ergotherapie
4 Gegevens per ongeluk gepubliceerd 1 .
per ongeluk gepubliceerd (bjv. op website of intranet) Bekijk alle
5 Accountgegevens toegankelijk 1
Acc en wach de voor onb
6 Gegevens toegankelijk voor teveel mensen 1

Persoonsgegevens toegankelijk voor te ruime groep medewerkers (intern/extern)

7 Gegevens verkeerd gedeeld 1
Persoonsgegevens verkeerd gedeeld via mappen

8 Hacking/malware/phishing 1
Hacking, malware (bjjv. ransomware) en/of phishing

9 Gegevens van verkeerde persoon in portaal 1
Persoonsgegevens van verkeerde persoon getoond in (klant)portaal


https://www.yoursafetynet.com/sim

YourSafetynet RVV

Een ander lastig dossier is het Register Van Verwerkingsactiviteiten.
Hierin moeten organisaties vastleggen welke persoonsgegevens
precies worden verwerkt, wie dat doet en waarom. Dit geldt ook
voor maatregelen die er genomen zijn om die gegevens veilig

te verwerken. Veel organisaties behelpen zich met complexe en

tijdrovende Excel-sheets.

Met YourSafetynet RVV hebben we hiervoor een oplossing ontwikkeld. Deze module biedt
een set van vooraf ingevulde templates voor veel voorkomende verwerkingsactiviteiten,
onderverdeeld binnen bepaalde procescategorieén. Van veel voorkomende verwerkers/
leveranciers leveren we standaard templates mee. Op basis van de template kan de
organisatie zijn eigen aanpassingen maken voor de betreffende verwerkingsactiviteit.

De tool biedt bovendien de mogelijkheid om een verwerkersovereenkomst te koppelen
(uploaden) aan een verwerker.

www.yoursafetynet.com/rvv

VOURSAFETYNET

7/04/2020 - 04/05/2020) Dashboard

M Chirurgie

Cardiologie
I Longgeneeskunde Mijn Overzicht Compliancy Incidenten Verwerkingen
B Oncologie

B Ergotherapie
Verwerkingen /' Academisch Medisch Centrum

(&) Verwerkingen | Top risico Academisch Medisch Centrum B o=
B Publieke communicatie
- ; S B
A Datalek = @ Veiligheidsincident B Incident Belastingdienst
I Beheer informatiesystemen
Totaal datalekken W Financiéle administratie
5 B Meldingen en verzoeken ICT/Facilitair
4
2
2
1
# Verwerking [€<] Q Score risico
1 Publieke communicatie 1 H 200
2 Belastingdienst 1 H 150
3 Beheer informatiesystemen 50
4 Financiéle administratie 50

5 Meldingen en verzoeken ICT/Facilitair 50



https://www.yoursafetynet.com/rvv
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OPTIONELE MODULE BINNEN YOURSAFETYNET PRO

ISO/IEC 27001

Grip op Informatie Beveiliging

Certified

Wie zijn informatiebeveiliging serieus neemt, kan niet om 1ISO 27001 (NEN-
EN-1SO/IEC 27001:2017) heen. Deze internationale standaard op het gebied

van informatiebeveiliging is de leidraad voor een veilig informatiebeheer

dat daadwerkelijk is ingebed in de managementstructuur van de organisatie.

YourSafetynet Pro neemt je aan de hand van een gebruiksvriendelijke wizard mee

in dit proces, houdt grip op de status en voortgang en maakt het behalen een

ISO 27001-certificering aanmerkelijk eenvoudiger. Het helpt bovendien om het

evalueren en up-to-date houden van het informatiebeveiligingsbeheer.

Wat is ISO 27001?

IS0 27001 is de internationale, wereldwijd geaccepteerde
standaard voor informatiebeveiliging. Met een
27001-certificering toont de organisatie eenvoudig en op een
onafhankelijke manier aan dat zorgvuldig met vertrouwelijke
gegevens wordt omgegaan.

Het 1ISO 27001 certificaat bestaat uit een driejarige cyclus. Dit
houdt in dat een organisatie die het certificaat heeft behaald,
voor drie jaar gecertificeerd is. leder jaar wordt een audit
uitgevoerd om te controleren dat de organisatie nog aan alle
eisen voldoet. Na drie jaar moet de organisatie opnieuw door
een onafhankelijke partij worden gecertificeerd.

De ISO 27001 norm staat voor een procesmatige aanpak

voor het vaststellen, implementeren, uitvoeren, bewaken,
onderhouden en verbeteren van informatiebeveiliging op basis
van een managementsysteem voor informatiebeveiliging. Dit
managementsysteem noemen we ook wel een Information
Security Management System (ISMS).

Met een ISO 27001 -certificering willen organisaties aan
hun stakeholders aantonen dat zij serieus omgaan met
informatiebeveiliging.

IS0 27001 certificering maakt aantoonbaar dat de
organisatie informatieprocessen continu beheerst en dat
de vertrouwelijkheid, integriteit en beschikbaarheid van
bedrijfskritische informatie wordt geborgd.

Integriteit
van informatie

ISO 27001 verkleint de kans dat
informatie door onbevoegden
en/of kwaadwillenden wordt
gewijzigd, en draagt dus bij aan
de betrouwbaarheid en integriteit
van die informatie.

Vertrouwelijkheid
van informatie

ISO 27001 helpt voorkomen
dat informatie beschikbaar/
inzichtelijk is voor onbevoegden
en draagt dus bij aan de
vertrouwelijkheid ervan.

Beschikbaarheid
van informatie

ISO 27001 vergroot de kans dat
informatie beschikbaar is voor
de juiste mensen, applicaties en
processen, op het juiste moment,
in de juiste context.




YOURSAFETYNET

Compliancy
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Master Holding / NEN-EN-ISO/IEC 27001:2017

NEN-EN-ISO/IEC 27001:2017 Master Holding

Sectie

W Afgerond
I behandeling
W Actie vereist

26%

@ Afgerond

W Niet van toepassing
Open/ Onbekend

V

Gewijzigd
Context van de organisatie 2021-08-31 145448
Leiderschap 2021-08-31 145448
Planning 2021-08-31 145448
Ondersteuning 2021-08-31 14:54:48
Uitvoering 2021-08-31 145448
Evaluatie van de prestaties 2021-08-31 145448
Verbetering 2021-08-31 14:54:48
Beheersdoelstellingen en -maatregelen (Bijlage A) 2021-08-31 145448

Checklist PDCA-cyclus 2021-08-31 14:54:48

Y
~/

Voortgang

A Beleid

? Help

33%

In behandeling

14%

Actie vereist

4%

Niet van toepassing

30%

Voortgang totaal

33.3%

37.5%

37.5%
0%

IS0 27001 is als optionele module, volledig als geintegreerde module beschikbaar binnen YourSafetynet Pro.
Zo behoud je vanuit één centrale oplossing grip op zowel het AVG- als het ISO 27001-traject.

Waarom is IS0 27001
waardevol voor mijn organisatie?

ISO 27001 draagt op een aantal manieren bij aan
een gezonde bedrijfsvoering. Allereerst vergroot het
de continuiteit, via een betrouwbaar, beschikbaar
en vertrouwelijk informatiebeheer. De processen
verkleinen de kans op een cyberincident en daarmee
op een kostbare verstoring van de bedrijfsvoering
met mogelijk grote nadelige gevolgen, zoals
imagoschade.

Daarnaast is ISO 27001 ook een positieve indicator
of zelfs vereiste voor mogelijke bedrijfspartners.
Steeds meer organisaties stellen eisen op het
gebied van informatiebescherming van hun
toeleveranciers en businesspartners. Steeds vaker
eisen ze een ISO 27001 -certificering. Niet ten
onrechte: zij delen immers hun gevoelige informatie
ook met derden, en willen zo goed mogelijk
verzekerd zijn dat hun partners daar op een veilige
manier mee omgaan. IS0 27001 helpt u dus, kort
gezegd, aan meer business en betere partnerships.

Wat is de relatie
met de AVG en IBP?

De AVG en ISO 27001 moeten beiden resulteren

in een veilige informatiehuishouding, maar er zijn
een aantal belangrijke verschillen. Zo is de AVG een
Europese privacywetgeving. Deze heeft dus een
verplicht karakter. Bovendien beschrijft de AVG
regels voor het verwerken van persoonsgegevens.

IS0 27001 is een normering, heeft geen

verplicht karakter en beschrijft genormaliseerde
processen voor een veilig informatiebeveiliging.
Dit gaat veel verder dan alleen het verwerken

van persoonsgegevens. Denk aan vertrouwelijke
jaarcijfers, informatie over een (bedrijf)overnames,
technologische ontwikkelingen, octrooi aanvragen,
etc..

Toch hebben de AVG en IS0 27001 een sterke
onderlinge relatie. Zo verwijst de AVG naar het
behalen van een certificering als hulpmiddel voor
het aantoonbaar maken van compliance. Niet
voor niets: veel zaken uit de AVG kunnen worden
geborgd in 1ISO 27001-managementsysteem voor
informatiebeveiliging. Een certificering helpt mee
invulling te geven aan maatregelen voor een veilig
IBP-beleid.
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NEN-EN-ISO/IEC 27001:2017 Master Holding

Sectie

W Afgerond

Inbetandelng 26% /. 33% 14% 4%
W Actie vereist Afgerond U In behandeling Actie vereist Niet van toepassing

I Niet van toepassing
Open/ Onbekend

[
7 30%

Gewijzigd Voortgang n

. Context van de organisatie i . . % % % % % % I s
. Leiderschap 2021-08-31 14:54:48 ] Stk
. Planning 2021-08-31 14:56:48 ] I
. Ondersteuning 2021-08-31 14:54:48 [ AT RYw"S | 37.5%
Uitvoering 2021-08-31 16:54:48 o
. Evaluatie van de prestaties 2021-08-31 16:54:48 [ ] . 0%
@1 o3 M @o @s
91.  Monitoren, meten, analyseren en evalueren D o
92.  Interne audit o%
93 oecieeonreing . A A A S A AR son

Wij maken het IS0 27001-traject
eenvoudig en beheersbhaar

De voordelen van de ISO 27001 module binnen YourSafetynet Pro:

Gebruiksvriendelijke Workflow Wizard

De eenvoudige Workflow Wizard die we gebruiken binnen het AVG-gedeelte van YourSafetynet Pro, staat
ook aan de basis van IS0 27001-module. Stap voor stap nemen we je bij de hand en loodsen we je door alle
procedures en aandachtspunten. Daarnaast bewaakt de wizard continu de voortgang van dit proces en geeft
een overzichtelijk inzicht in de te nemen acties en stappen.

De grootste uitdaging bij het opzetten van een managementsysteem voor informatiebeveiliging (ISMS) is het
uitvoeren van de risico-inventarisatie. Zijn de juiste medewerkers hierbij betrokken? Hoe wordt de omvang van
de risico’s ingeschat? Welke maatregelen zijn nodig om onaanvaardbare hoge risico’s te verlagen? Op basis van
de risico-inventarisatie en analyse wordt het risico-behandelplan opgesteld. Deze vormt de basis van het ISMS.
In de wizard wordt de organisatie door het gehele risico-beoordelingsproces geloodst.

PDCA-cyclus & Hechte integratie

Informatiebeveiliging is een continu proces. De De ISO 27001-module is naadloos geintegreerd
PDCA-cyclus (Plan-Do-Check-Act) is een methode in YourSafetynet Pro. Zo behoud je via dezelfde
waarmee je stap voor stap je processen, prestaties gebruiksvriendelijke cloudoplossing zicht op de
en organisatie beter kunt maken om zo continu te voortgang in dit traject.

verbeteren.

De PDCA-cyclus (Plan, Do, Check, Act) zit

verweven in de gehele workflow. Bij de betreffende
actiepunten wordt ‘PDCA’ vermeld. Alle actiepunten
die betrekking hebben op de PDCA-cyclus worden
aan het einde van de wizard nogmaals samengevat.



KENNISPARTNERS

Samenwerkende
Registeraccountants
en Accountants

We werken nauw samen met een aantal kennispartners
voor de uitvoering van onze dienstverlening en de opzet
van onze oplossingen. Eén van onze kennispartners

is SRA, een netwerkorganisatie van 375 zelfstandige

accountantskantoren met 900 vestigingen in Nederland.

Met praktische- en strategische ondersteuning versterkt SRA de
bedrijfsvoering van de aangesloten accountantskantoren. Door de bundeling
van kennis en ervaring kunnen SRA-kantoren ondernemers optimaal helpen
en adviseren. Sinds het moment dat de AVG van toepassing is, adviseert
SRA hun leden (en hun klanten) gebruik te maken van AVG-tooling zoals
YourSafetynet Pro. Inmmiddels gebruiken vele SRA kantoren YourSafetynet
Pro als tooling.

Duur, tijdrovend en ingewikkeld? Niet met
YourSafetynet. Deze totaaloplossing maakt een
organisatie effectief AVG en IS0 27001 compliant
zonder ingewikkeld gedoe.

Accountants-
of beoordelingsverklaring

Eris nog een andere belangrijkere reden om AVG-compliance aantoonbaar
te maken. Organisaties zijn meestal verplicht een beoordelingsverklaring
op te nemen in hun jaarrekening. Daarin belicht een accountant de
financiéle risico’s voor de organisatie. Non-compliance met de AVG is zo'n
financieel risico wat kan resulteren tot een negatieve aantekening in de
beoordelingsverklaring. De accountant maakt de beoordelingsverklaring
voor gebruikers van de jaarrekening, waaronder aandeelhouders, banken
en leveranciers. Het gevolg is dat stakeholders, waaronder aandeelhouders
en kapitaalverschaffers uit deze aantekening negatieve conclusies en
consequenties kunnen verbinden.
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Benieuwd naar de
voordelen van
YourSafetynet Pro voor
jouw bedrijf of instelling?

Ga naar www.yoursafetynet.com/pro voor meer informatie

of neem direct contact op via contact@yoursafetynet.com.

. Voldoen aan de AVG.
¥ YOURSAFETYNET Snel. Eenvoudig. Zonder gedoe.



https://www.yoursafetynet.com/pro
mailto:contact%40yoursafetynet.com?subject=YourSafetynet%20Zorg

