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Stap-voor-stap 
naar een privacy-verantwoorde 
zorgomgeving



YourSafetynet Zorg 

YourSafetynet Zorg biedt een complete set aan tooling voor het organiseren, 

structureren, presenteren en rapporteren van een 100% compliant privacybeleid. 

Deze krachtige IBP-tooling ondersteunt zorgorganisaties met een praktische en 

doelgerichte implementatie van het informatiebeveiliging- en privacybeleid (IBP). 

Zo kunnen zorgorganisaties eenvoudiger voldoen aan procedures vastgelegd via 

overkoepelende organisaties zoals BOZ, CIP en NORA. 

Daarmee komt YourSafetynet Zorg tegemoet aan een grote behoefte onder 

zorginstellingen. Een behoefte aan eenvoud, beheersbaarheid en overzicht. Alle 

stappen, documentatie en tooling is 100% gericht op zorgspecifieke wetgeving 

en best practices. Zo komen zorginstellingen ook voor het JCI (Joint Commission 

International) en het NIAZ (Nederlands Instituut voor Accreditatie in de Zorg) 

aantoonbaar in control.

Stap-voor-stap 
naar een privacy-verantwoorde 
zorgomgeving



Privacy is cruciaal
Voor weinig sectoren is een sluitend privacybeleid zo cruciaal als voor de zorg. 

Patiënten en medewerkers hebben recht op een geborgen, privacyvriendelijke 

omgeving waarin hun persoonlijke gegevens in vertrouwelijke handen zijn. 

Tegelijkertijd zorgen ingewikkelde normeringen en privacywetgeving voor 

veel technische- en organisatorische uitdagingen en administratieve lasten. 

YourSafetynet Zorg biedt een eenvoudige en complete oplossing.

Ontwikkelingen

Digitalisering in de zorg heeft een grote vlucht 

genomen. Zaken als het Elektronisch Patiëntendossier 

(EPD) vergroten de mogelijkheden en effectiviteit van 

zorg verlenende instanties en bieden voordelen voor 

patiënten. 

Daarnaast zijn er tal van initiatieven en ontwikkelingen 

voor het aanbieden van zorg op afstand, vaak via 

digitale kanalen. Dit soort ontwikkelingen kunnen 

verstrekkende gevolgen hebben voor de privacy. 

Het is zorgorganisaties er alles aan gelegen om die 

ontwikkelingen in zo goed mogelijke banen te leiden, 

met respect voor de privacy en veiligheid van alle 

betrokkenen.



AVG-wetgeving

Persoonsgegevens

Een andere factor die zaken verder ingewikkelder 

maakt, is de AVG-wetgeving. Deze is sinds mei 2018 

van kracht gegaan. Deze wetgeving heeft de eisen 

voor de zorgvuldige verwerking van persoonsgegevens 

verder aangescherpt. Ook hebben zorgorganisaties 

nu een verantwoordingsplicht: ze moeten zelf kunnen 

aantonen dat ze aan deze wetgeving voldoen. Dat 

creëert allerlei organisatorische en administratieve 

verplichtingen. Deze vereisen veel aandacht 

en inspanning van betrokken medewerkers en 

verantwoordelijken. Zaken als een verwerkings- en 

incidentregister zijn slechts onderdelen van een groter 

geheel.

De AVG is bovendien niet gekomen als complete 

vervanging voor bestaande wetgeving. Ook zaken als 

zorg specifieke privacyregels blijven daarnaast van 

kracht.

Daarnaast zijn er op landelijk niveau specifieke 

privacyregels voor de zorgsector. Deze regels kunnen 

een uitzondering vormen op de AVG. Een praktisch 

voorbeeld is de Wet cliëntenrechten. Deze wet 

maakt het mogelijk dat zorgaanbieders onderling 

medische gegevens veilig elektronisch uitwisselen. 

Die uitwisseling is uiteraard wel aan strikte regels 

gebonden.

Zorg specifieke privacyregels

•	 de Wet op de geneeskundige 

behandelingsovereenkomst (WGBO);

•	 de Wet kwaliteit, klachten  

en geschillen zorg (Wkkgz);

•	 de Wet op de beroepen in de individuele 

gezondheidszorg (Wet BIG);

•	 de Zorgverzekeringswet (Zvw);

•	 de Wet langdurige zorg (Wlz);

•	 de Wet marktordening gezondheidszorg (Wmg);

•	 de Wet aanvullende bepalingen verwerking 

persoonsgegevens in de zorg (Wabvpz).

Totaaloplossing

Een veilige, betrouwbare en privacyvriendelijke zorgomgeving vraagt veel werk van de verantwoordelijken. 

Zeker als het gaat om medische patiëntgegevens zijn strikte procedures cruciaal. Het volwassenheidsniveau 

tussen organisaties op het gebied van privacy verschilt sterk. In sommige gevallen ontbreekt het binnen 

zorginstellingen aan overzicht in de status en voortgang van een compliancetraject. Vrijwel altijd kost het 

traject veel inspanning en tijd. Het is dan ook niet verwonderlijk dat veel zorgorganisaties grote moeite hebben 

om compliance te bereiken en te handhaven. Ze hebben dan ook veelal behoefte aan een totaaloplossing. Eén 

die alle werkzaamheden rondom compliance organiseert en structureert, en waarbij de verantwoordelijken 

eenvoudig inzicht hebben in de status en voortgang.

Daarom hebben wij speciaal voor de zorgsector een oplossing ontwikkeld die daaraan tegemoetkomt. Deze 

versie met krachtige functies van onze geautomatiseerde tooling is compatibel met alle specifieke regelgeving 

voor de zorgsector.

De conclusie mag duidelijk zijn: de zorgsector 

heeft iedere dag te maken met een oerwoud 

aan wetten, regels en voorschriften. 

Tegelijkertijd heeft de zorgsector te maken 

met een relatief groot aantal datalekken die 

de vertrouwensrelatie tussen zorginstelling 

en patiënt en/of medewerker kunnen 

beschadigen.

Beveiligingsincidenten kunnen leiden tot 

nadelige gevolgen voor medewerkers en 

patiënten/cliënten en mogelijk resulteren in 

imagoschade van de organisatie.



YourSafetynet Zorg  
waarborgt alle processen rondom 
privacy en informatiebeveiliging 
binnen een zorgorganisatie.

Er zijn 3 argumenten voor een instap in YourSafetynet Zorg:



Tooling

Organiseren:

YourSafetynet Zorg biedt tooling voor 

een stapsgewijze uitrol van alle verplichte 

privacymaatregelen. Tijdens dat proces 

krijgen gebruikers alle benodigde 

documenten, procedures en aanpasbare 

templates aangereikt. Dit is echter niet 

het eindstation, maar slechts het begin.

Structureren:

YourSafetynet Zorg zorgt voor 

structuur en overzicht in alle verplichte 

documentatie. Dat bespaart veel tijd. 

Daardoor kunnen alle betrokkenen hun 

tijd en aandacht beter en efficiënter 

besteden, zoals in de kwaliteit van de 

geleverde zorg.

Inzicht in status en voortgang

De transparantie van pricacytrajecten is niet altijd vanzelfsprekend. Welke acties lopen, 

welke taken staan nog open? YourSafetynet Zorg brengt daar verandering in.

Presenteren:

De tooling biedt privacy officers 

en andere verantwoordelijken een 

gedetailleerd inzicht in de status en 

voortgang via heldere en overzichtelijke 

grafieken en dashboards.

Rapportages:

Dankzij heldere, automatisch 

gegenereerde rapportages hebben ook 

overige verantwoordelijken en andere 

betrokken medewerkers een duidelijk 

en compleet zicht op de uitvoering de 

privacygerelateerde werkzaamheden.

Integratie van bestaande documenten

Uiteraard beginnen zorgorganisaties niet ‘blanco’ aan een informatiebeveiliging- en 

privacybeleid. Daarom kunnen bestaande beleidsdocumenten eenvoudig binnen 

YourSafetynet Zorg worden geïmporteerd.

1.

2.

3.



De belangrijkste voordelen

Nulmeting

De appliance bevat een zogenaamde nulmeting voor management 

review. Deze is opgesteld volgens de richtlijnen van het CIP (Centrum 

Informatiebeveiliging en Privacybescherming). Hiermee krijgen 

verantwoordelijken inzicht in de stand van zaken rondom de grote lijnen 

van het privacybeleid.

Stapsgewijs door alle  maatregelen

YourSafetynet Zorg begeleidt de privacyverantwoordelijke stap-voor-

stap door alle maatregelen en procedures. De tooling zorgt daarbij 

voor overzicht en de juiste structuur. De oplossing biedt alle tools, 

documenten, procedures en aanpasbare templates op het juiste moment 

binnen het privacytraject aan. Alle stappen zijn voorzien van een 

duidelijke uitleg.

Oog voor branchespecifieke procedures

Veel procedures en documentatie binnen YourSafetynet Zorg zijn 

ontwikkeld in overeenstemming met modelovereenkomsten van de 

Brancheorganisatie Zorg (zie kader ‘Branchespecifieke aanpak’).



Altijd up-to-date

Veranderen wetten of praktische inzichten 

rondom privacy binnen de zorg? Onze juridische 

en technische specialisten zorgen dan voor 

updates. Deze updates worden pas uitgerold 

wanneer de verantwoordelijke binnen de 

organisatie daarmee instemt. Dat voorkomt 

onaangename verrassingen.

Iedere afdeling  

eigen maatregelen

Het invoeren van privacymaatregelen vergt op 

iedere zorgafdeling weer een andere praktische 

invulling. Daarom hebben we de Workflow Wizard 

flexibel gemaakt. Verantwoordelijken kunnen 

per zorgafdeling of specialisme specifieke taken 

opstellen en de voortgang hiervan monitoren.

Gemakkelijk aantonen van 

compliance

Zorginstellingen moeten zelf kunnen aantonen 

dat ze aan alle geldende wet- en regelgeving 

voldoen. Dat is een van de belangrijkste 

wijzigingen die de AVG heeft gebracht. 

YourSafetynet Zorg borgt deze aantoonbaarheid 

via een centrale opslagomgeving en 

overzichtelijke dashboards.

Besparen van kosten en tijd

De tooling, automatische rapportage, kant-en-

klare documenten en de stap-voor-stap-wizard 

verkorten het compliancetraject aanzienlijk en 

verminderen het werk voor alle betrokkenen. 

Daardoor bespaart de oplossing veel tijd en geld. 

De overkoepelende organisatie 

Brancheorganisatie Zorg (BOZ) heeft 

wet- en regelgeving rondom privacy 

vertaald naar een branchespecifieke 

aanpak. In alle documenten en 

procedures in de appliance hebben we 

deze aanpak verweven. 

Ook is rekening gehouden met de Gedragscode Elektronische Gegevensuitwisseling in de Zorg (EgiZ), de 

modellen en procedures van het CIP (Centrum Informatiebeveiliging en Privacybescherming) en Kennisplatform 

en community NORA.

Branchespecifieke aanpak

Bij de Brancheorganisaties Zorg zijn aangesloten:

•	 Actiz – Organisatie van zorgondernemers

•	 NFU – Nederlandse Federatie van Universitair Medische Centra

•	 NVZ – Nederlandse Vereniging van Ziekenhuizen

•	 GGZ Nederland – Geestelijke Gezondheidszorg Nederland

•	 VGN – Vereniging Gehandicaptenzorg Nederland



Eenvoudig voldoen aan verzoeken rondom persoonsgegevens

Sinds de komst van de AVG hebben patiënten en medewerkers meer controle gekregen over hun eigen 

persoonsgegevens. Dat heeft ook voor zorgorganisaties grote gevolgen. Ze moeten kunnen voldoen aan 

bijvoorbeeld inzage- of verwijderingsverzoeken, en dat binnen wettelijke vastgelegd tijdsbestek. Alle 

bijbehorende procedures om aan die verzoeken te voldoen, moeten helder zwart-op-wit staan. De Autoriteit 

Persoonsgegevens hecht veel belang aan een goede opvolging van deze regels en kan sancties opleggen bij een 

overtreding. 

YourSafetynet Zorg maakt voldoen aan dergelijke verzoeken en de documentatieplicht hieromtrent veel 

eenvoudiger. De oplossing voorzien hiervoor namelijk in kant-en-klare procedures en templates.

DE 4 PIJLERS VOOR WATERDICHTE PRIVACY

1. Kant-en-klare verzoekprocedures

4 pijlers voor waterdichte privacy
De functionaliteit van YourSafetynet Zorg is gebaseerd op 4 pijlers. Deze bieden 

een stevige basis voor een veilige, privacyvriendelijke zorgorganisatie.



DE 4 PIJLERS VOOR WATERDICHTE PRIVACY

2. Workflow Wizard

Stap-voor-stap  

naar 100% compliance

de privacywetgeving voor de zorg is complex. 

Compliance is geen eenvoudige opgave. 

Zorgorganisaties zien zich geconfronteerd met een 

complexe mix van organisatorische, technische en 

preventieve maatregelen. De administratieve druk 

is groot. 

Alle verplichte maatregelen 

Wij bieden hulp. Alle verplichte stappen en 

maatregelen hebben we samengebracht in een 

in een overzichtelijke en gebruiksvriendelijke 

Workflow Wizard. Deze behandelt stap-voor-stap 

alle verplichte maatregelen. 

Flexibel

Geen twee afdelingen zijn hetzelfde. Daarom is 

onze Workflow Wizard flexibel. Verantwoordelijken 

kunnen per afdeling procedures en maatregelen 

toevoegen aan het traject. Zo sluit deze altijd aan 

bij de dagelijkse praktijk. Via een overzichtelijk 

dashboard is de voortgang hiervan altijd te 

monitoren.

Altijd up-to-date

De wizard is niet statisch. Onze experts werken deze 

regelmatig bij. Daardoor kunnen zorgorganisaties 

blijven voldoen aan de laatste wet- en regelgeving, 

en de best practices uit de branche volgen. De 

update gebeurt volledig automatisch, op het door 

de organisatie gekozen moment. Dat zorgt voor 

gemak en tijdsbesparing.

De juiste documenten

Waar nodig voorziet de wizard in extra uitleg en 

de juiste documenten. Veel van die documenten 

zijn vooraf (deels) ingevuld, wat de snelheid 

van het traject bevordert. Alle documenten zijn 

gecontroleerd door onafhankelijke juridische 

experts.



DE 4 PIJLERS VOOR WATERDICHTE PRIVACY

3. Rapportages en dashboards

Inzicht in status en voortgang

Het is voor verantwoordelijken binnen een zorgorganisatie lang niet altijd eenvoudig om precies te weten 

hoever alle afdelingen gevorderd zijn met de implementatie van het privacybeleid. De dashboards en 

overzichten binnen de Workflow Wizard tonen precies hoe ver de werkzaamheden gevorderd zijn. Van je hele 

zorgorganisatie, maar ook van afzonderlijke afdelingen.

Overzichtelijke voortgangsgrafieken

De voortgang is direct inzichtelijk dankzij eenvoudige percentagegrafieken. De kleuren groen, geel, rood en 

blauw geven respectievelijk aan welke stappen zijn afgerond, wat in behandeling is, wat actie vereist of niet 

van toepassing is. De kleur grijs geeft informatie omtrent de nog openstaande actiepunten. Dat maakt tijdig 

ingrijpen mogelijk en voorkomt escalatie.

De Workflow toont met een simpele muisklik meer details. Van iedere afzonderlijke taak is inzichtelijk wat de 

status is en of mogelijk vertraging dreigt. Zo kan de bestuurder, de Functionaris voor de Gegevensbescherming 

(FG), of de Data Protection Officer (DPO) tijdig ingrijpen voordat trajecten escaleren. 

Geschikt voor meerdere locaties 

Deze functie is ook zeer geschikt voor zorgorganisaties met meerdere (behandel)locaties. Voor iedere locatie 

kunnen specifieke workflows beschikbaar gemaakt worden. Zo is het strategische beleid voor iedere locatie in 

praktische operationele maatregelen te vertalen. Verantwoordelijken en de FG kunnen bovendien per locatie 

zien wat de status is en welke taken van de uitrol nog openstaan.



DE 4 PIJLERS VOOR WATERDICHTE PRIVACY

4. Documentbibliotheek

Veilige kluis voor beleidsdocumenten

Met een privacybeleid zijn veel documenten gemoeid. Dat kan snel ontaarden in verlies van overzicht. Dat 

bemoeilijkt het aantonen van compliance. Geen goede zaak, want zorgorganisaties zijn verplicht deze 

compliance zelf aan te kunnen tonen. 

Met YourSafetynet Zorg is dat verleden tijd. We hebben de oplossing voorzien van een veilige, in Nederland 

gehoste opslagomgeving. Alle privacygerelateerde documenten kunnen hierin worden opgeslagen. De 

omgeving is standaard voorzien van een logische mappenstructuur. Deze is bovendien geheel naar eigen inzicht 

aanpasbaar. Verantwoordelijken kunnen naar wens de mappen hernoemen, verwijderen, aanmaken en kopiëren. 

De omgeving is geschikt voor het uploaden van PDF- en Office-documenten, archiefbestanden en afbeeldingen. 

De documentomgeving heeft ook een organisatorische functie. Vanuit deze bibliotheek kunnen 

verantwoordelijken beleid bekrachtigen voor verschillende afdelingen. Ook kunnen ze binnen deze omgeving 

acties, documenten, templates, etc. binnen de organisatie met elkaar delen. 

Deze krachtige functie werkt ook voor documenten die buiten onze tooling zijn aangemaakt. Dat geldt ook voor 

documenten die al gereed waren voordat YourSafetynet Zorg in gebruik is genomen. Bestaande beleidsstukken 

krijgen op deze manier een plaats in de workflow. 

Links naar documenten 

Mogen sommige documenten onder geen enkel beding in de YourSafetynet Zorg-omgeving worden bewaard? 

Breng eenvoudig links aan naar externe documenten, zodat deze niet verloren raken.



YourSafetynet SIM
Het melden van een beveiligingsincident of een datalek is voor veel organisaties 

een lastig proces. Toch is dit voor zorginstellingen van het grootste belang. 

Alleen met een goed inzicht in alle incidenten en tijdige meldingen kunnen 

verantwoordelijken de noodzakelijke verbeteringen in beveiliging en beleid 

aanbrengen.

Daarom hebben we onze tooling voorzien van een oplossing voor het melden en registreren van security- en 

privacyincidenten. In de praktijk zijn het vaak medewerkers die een incident signaleren en dit melden. Dankzij 

YourSafetynet SIM kunnen zij beveiligingsincidenten en datalekken snel en met minimale inspanning melden. 

Vervolgens gaat deze melding volgens een specifieke workflow langs alle verantwoordelijken. Zij kunnen de 

melding verder verwerken en waar nodig tijdig maatregelen nemen.

Het melden van een beveiligingsincident kan via een meldknop (publiek formulier) op de website van de 

zorgorganisatie. Op basis van deze input worden de actiestappen geautomatiseerd doorlopen conform de eisen 

van de Autoriteit Persoonsgegevens. Alle meldingen worden verwerkt en gecategoriseerd in het register van 

beveiligingsincidenten. Tijdens dit proces worden specifieke notificaties naar de verantwoordelijke personen 

van de organisatie gestuurd.

Meer informatie: www.yoursafetynet.com/sim

https://www.yoursafetynet.com/sim


YourSafetynet RVV
Een ander lastig dossier is het register van 

Verwerkingsactiviteiten. Hierin moeten zorgaanbieders 

vastleggen welke persoonsgegevens precies worden 

verwerkt, wie dat doet en waarom. Dit geldt ook voor 

maatregelen die er genomen zijn om die gegevens veilig te 

verwerken. Veel organisaties behelpen zich met complexe 

en tijdrovende Excel-sheets. 

Met YourSafetynet RVV hebben we hiervoor een oplossing ontwikkeld. Deze 

module biedt een set van vooraf ingevulde templates voor veel voorkomende 

verwerkingsactiviteiten, onderverdeeld binnen bepaalde procescategorieën. 

Van veel voorkomende verwerkers/leveranciers leveren we standaard 

templates mee. Op basis van de template kan de organisatie zijn eigen 

aanpassingen maken voor de betreffende verwerkingsactiviteit. De tool biedt 

bovendien de mogelijkheid om een verwerkersovereenkomst te koppelen 

(uploaden) aan een verwerker.

Meer informatie: www.yoursafetynet.com/rvv

https://www.yoursafetynet.com/rvv


Ga naar www.yoursafetynet.com/zorg voor meer informatie  

of neem direct contact op via contact@yoursafetynet.com.

Benieuwd naar de  
voordelen van 
YourSafetynet Zorg voor 
uw zorgorganisatie?

Voldoen aan de AVG. 
Snel. Eenvoudig. Zonder gedoe.

https://www.yoursafetynet.com/zorg
mailto:contact%40yoursafetynet.com?subject=YourSafetynet%20Zorg

